Xolido Sign - Aplicacion gratuita para la firma de documentos PDF en
sistemas Microsoft Windows

Instrucciones basicas para la descarga, instalacidn, configuracion y uso de XolidoSign:

1.- Descarga: Descargue XolidoSign Desktop sélo desde la pagina web oficial:
https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
Pd olido®Sign Desktop pro... X+

€ ®OU @ nhttpsy//www.xolido.com/lang/xolidosign/xolidosigndesktop/ E1 ¢ Buscar wBe ¥ & 9

= xolido

Xolido Sign Desktop

Programa GRATUITO para
firmar, verificar y sellar con
tiempo documentos
- electronicamente en tu
ordenador

Descarga GRATUITA @)

2.- Instalacién: Dependiendo del navegador que haya usado para la descarga, es posible que se le pregunte

automaticamente si desea ejecutar el programa de instalaciéon o no:

= Sisu navegador le pregunta si desea ejecutar “SetupXolidoSign.exe”, responda que si.

= Si por el contrario no le pregunta, vaya a la carpeta de descargas y haga doble click en el programa de
instalacidn “SetupXolidoSign.exe”:

f SetupXolidoSign.exe
- XolidoSign Setup
x,_‘“jrl Xolido Systems, 5.4

Una vez iniciado el proceso de instalacidn, siga los pasos como se muestra en las imdagenes:

Seleccione el Idioma de la Instalacion ot

|/ ,l. Seleccione el idioma a utilizar durante la
= o instalacidn:
Espariol W

Cancelar

llustre Colegio Provincial de Abogados de A Corufia Péagina: 1/9



https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

Bienvenido al asistente de
instalacion de XolidoSign
Este programa instalara XolidoSign v 2.2, 1,33 en su sistema.

Se recomienda que cierre todas las demas aplicaciones antes
de continuar.

Haga clic en Siguiente para continuar, o en Cancelar para salir
de la instaladdn,

49 Haga click en Siguiente
Q- Xolid n

Seleccione la Carpeta del Menu Inicio
iDande deben colocarse los accesos directos del programa?

]
xolido

El programa de instalacién creara los accesos directos del programa en la
siguiente carpeta del Menu Inicio.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta distinta, haga

dic en Examinar.

| [Examinar... ]

|| Mo erear una carpeta en el Mend Inicio

[ < Atrds ][5iguienhe>] [ Cancelar

Acuerdo de Licencia
Par favar, lea la siguiente informacidn de importanda antes de continuar.

52 Haga click en Siguiente
)

Seleccione las Tareas Adicionales
£Qué tareas adicdonales deben realizarse?

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar los términos de este
acuerdo antes de continuar con la instalacidn.

~
[CONTRATO DE LICENCIA PARA EL USUARIO FINAL DE SOFTWARE
DE XOLIDO
XolidoSign V 2.2.1.x

W

cepto el acuerd

o acepto el acuerdo

Selecdone las tareas adicionales que desea que se realicen durante |a instalacidn de
XolidoSign y haga dic en Siguiente.

Iconos adidonales:

[ < Atrds ][ §iguiente>] [ Cancelar ]

< Afrés ][ Siguiente = J [ Cancelar

32 Haga click en Siguiente
EXY

r - ¥olidoSign

62 Haga click en Instalar
q‘ ar A n

Seleccione la Carpeta de Destino Listo para Instalar

iDénde debe instalarse XolidoSign? yolido B Ahora el programa esta listo para inidar la instalacién de XolidoSign en su ‘

AT sistema. <o

- . Jar3 XolidoSi et Haga dlic en Instalar para continuar con el proceso, o haga dic en Atras si desea
programa instalara XolidoSign en la siguiente carpeta. revisar o cambiar alguna configuracion.
Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente, Carpeta de Destino: o -
haga dic en Examinar. C:\Program FilesWolidoSystemsXolidoSign
C: \Program Files ¥olidoSystems olidoSign Examinar. .. Carpeta del Mend Inido:
= | [ E e ¥olido Systems'olidoSign
Tareas Adicionales:
Iconos adidonales:
Crear un icono en el escritorio
Se requieren al menos 30,0 MB de espacdio libre en el disco. 4 L
< Alras ][ Siguiente = ] [ Cancelar <Ards | Instalar | [ Cancelar
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72 En proceso de instalacién...
T— In r - XolidoSign

Instalando
Por favor, espere mientras se instala XolidoSign en su sistema.

Terminando la instaladidn...

—

82 Haga click en Finalizar
T— r - XolidoSign —

/) Completando la instalacion de
" e - .
¥ XolidoSign RECIEEEEL
El programa complets |a instalacidn de XolidoSign en su
sistema, Puede ejecutar la aplicacidn hadiendo dic sobre el

icono instalado.

Haga dic en Finalizar para salir del programa de instalacion.

Finalizar

En este punto la instalacién se habra completado.
Se abrird automaticamente XolidoSign.

3.- Configuracion inicial: Abra el programa (XolidoSign) que acaba de instalar, si no lo tiene ya abierto:

xcllilji:r

] (Icono del programa)

XelidaeSign

En la pantalla de inicio de la aplicacién pinchamos en el botén “Firmar”

XolideSign

Opciones globales

iQué desea hacer?

,/ Firmar

I o Sello de Tiempo I

Por su Segundad

PANEL DE CONTROL

(V) Sello de Tiempo Q}ﬂ Verificar

Mantenga siempre actualizado XolideSign. La aplicacidn esta en constante desarrollo y supenvision, para adaptarse

P ——
¢ Verificar
Servicios

Q‘ Opciones globales
Licencia de Uso
e Manual de Usuario

" Soporte

: Actualizar

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

llustre Colegio Provincial de Abogados de A Corufia

rapidamente a cualquier novedad criptografica.

Avisos suscribete (+)

Xolido®Sign Professional jPruébalo GRATIS! Envio seguro de docum_ &
Actualizacion de compatibilidad para cambios en FACe - Facturae par... &
F: - Hma i XML de onica con ido®Sign *
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Se abrira la pantalla de firma de documentos donde estableceremos, sdlo hay que hacerlo una vez, la marca de
visible que aparecera en el documento PDF enlazada a su certificado. Para ello pinchamos en Firma visible

XolidoSign

)
/ XolidoSign

Opdiones

Ayuda

.S‘.
() Panel de Coniral

— I
/ Firmar ‘

I e Sello de Tiempo ‘

Resultado

Certificado electrénico seleccionado:

|Nn hay certficado preseleccionado ‘

I Q’ Verificar

e
=

ver certfficado

Directorio de Salida para los documentos fimados:

‘C.\U5ers\javi\Documerﬂs\XuliduSign

)

(®) Fimar sin Sello de Tiempo

ver capeta salida

() Firmar con Sello de Tiempo

niciar operamdn o

*plidoSign TSA - ACCV

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Configuramos el formato de la firma:

1. Seleccionamos "Preferencias de la firma" (1)

2. Marcamos la casilla "Firma incrustada PDF en modo PAJES-BES".

3. Marcamos la casilla "Incluir valores de longevidad como PAdES-LTV".
4. Aplicamos y Aceptamos los cambios.

firma sello
electrénica de tiempo

? seleccionar archivos

g eliminar elemento
I:_& limpiar listada

Ef:_-_§ seleccion certificado

— seleccion capeta

Aplicar Fimas incrustadas TR
Mativo

i)

_,# Configuracion

Opciones de configuracion

& centificados

', Seleccion de certificado
‘{1 Restricciones de certificado
.,f Firma Electrdnica

7 g Opciones avanzadas
2 Sello de Tiempe
. [l Servidores Sello de Tiempo
Bl Opciones de PDF
% Informacidén de PDF
~[=] Marca visible de PDF
L.’} Opciones avanzadas PDF
- Opciones de Salida
{7 Carpeta de salida

) Modo de salida
.+ Opciones avanzadas

Escoja sus preferencias para el proceso de fima electranica:

Seleccionar fima electronica incrustada en PDF por defecto

lgn'na incrustada PDF en modo PAJES-BES

3
Incluir valores de longevidad como PADES-LTV.

Formato PAJES solo soportado en Adobe Reader X y posterior.
PAAES-LTV reemplaza la informacion del perdil -XL en PDF.

[] Seleccionarfima electrénica con sello de tiempo por defecto

Cancelar |a fima =i el zellado de tiempo no estd disponible

Cancelar la fima si el certificado dispone de mecanismos de
acceso a la informacion de revocacian pero falla al obteneda.

Escoja sus preferencias para el sellado de tiempo independiente:
Realizar sellos de tiempo incrustados en PDF por defecto.
{ Solo soportado en Adobe Reader X y posterior )
Auto-detectar XML - FacturaE y realizar fima incrustada.

restablecer valores por defecto

(wes\a

— 1 — 1
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Configuramos la posicion de la marca visible:

5. Marcamos “Incluir marca visible...

”

6. Especificamos en qué pagina se insertara la marca visible (normalmente en la Ultima pagina).
7. Seleccionamos la posicion dentro de la pagina (normalmente al pie).
8. Aplicamos y Aceptamos los cambios.

.2 Configuracién

® Certificados
4, Seleccidn de certificado

ﬁ Restricciones de certificado
i#' Firma Electrénica
] Formato de la firma
(5] Preferencias de la firma
B Politica de firma
wd ¢ Opciones avanzadas

Uitima pagina del PDF

Posician de la marca visible de la fima / sello

ncluir marca visible en el documento PDF

Opciones de configuracion

La marca visible enlaza con la firna / sello de tiempo incrustado en los
documentos PDF

Pagina para incluir la marca visible

= Sello de Tiempo

Posician: Abajo Pie

ﬁ Servidores Sello de Tiempo
B Opciones de PDF

% Informacién de PDF

[2] Marca visible de PDF

w-t 0 Opciones avanzadas PDF

Posicion: Abajo Derecha
Posicidn: Abajo lzquierda

Posicidn: Amiba Derecha
Posicidn: Amiba lzquierda
Posicidn: Amba Cabecera

Establecer Posicién Manualmente —>
- e

PDF
&3 2 -
~ Definir ==

cﬂin'ﬁlar

ible

sible:

QOpciones de Salida

: {3 Carpeta de salida |

* Usado por defecto =i esta disponible

) Modo de salida
. Opciones avanzadas

[] No incluir fecha y hora del ordenador en la marca visible

restablecer valores por defecto

b

Si lo deseamos, también podemos incluir una marca de verificacion junto con la marca visible:
1. Dentro de configuracién, seleccionamos “Opciones avanzadas PDF”
2. Marcamos la opcion “Incluir sefial de validacién en la marca visible”

3. Aceptamos los cambios

.2 Configuracién

Opciones de configuracién

# Certificados
+, Seleccion de cerificado
ﬁ Restricciones de certificado

Las siguientes opciones pueden ajustar comportamientos especificos

de la fima electrénica PDF.

i#' Firma Electrénica

Incluir sefial de validacion en la marca visible

=| Formato de |a firma

f] Preferencias de la firma
B Paolitica de firma
.4 ¢ Opciones avanzadas
iz Sello de Tiempo
ﬁ Servidores Sello de Tiempo
B Opcicnes de PDF
: % Informacicn de PDF
-[@] Marca visible de PDF
&l Opciones avanzadas PDF

Opciones de Salida
{7 Carpeta de salida
) Modo de salida

% Opciones avanzadas

Asegurar tamafio maximo de buffer para PDF/A

Cancelar a fima de documentos PDF con caracteristicas no

soportadas

Auta rotar texto de la marca visible

Algunas opciones pueden no ser compatibles o visibles en algunos

lectores PDF

restablecer valores por defecto

— 1 1
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Apariencia de la Firma visible en un documento PDF, junto con la marca de verificacién, tras el proceso de firma:

Firmado digitalmente por: NOMBRE EZ MARTINEZ PEDRO?
NIF 99000111X
Fecha y hora: 25.01.2018 08:48:32

También es posible afadir al texto de la firma un motivo o descripcion y la localidad. Esto se haria en el menu
Opciones de PDF -> Informacién de PDF, dentro de las Opciones de configuracién.

_,# Configuracidn X

Opciones de configuragion

#® Certificados

.. . Esta inf i aen de |a fima / sello de FDF
L Seleccién de certificado a informacion aparecera en los campos de la fima / sello de

como informacion extra relacionada.

Restricciones de cerificado PDF
J Firma Electrénica Introduzea el motive de PDF :
E Fermato de la firma |ﬂbogado Colegiado N2 D000 - llustre Colegio de Abogados de A Corufia |

ﬂ Preferencias de la firma
B Paolitica de firma
++ Opciones avanzadas
= Sello de Tiempo
E Senvidores Sello de Tiempo
B Opciones de PDF
% Informacion de PDOF
-[m] Marca visible de PDF
..4.F Opciones avanzadas PDF
Opciones de Salida
: {7 Carpeta de salida
) Modo de salida
1. Opciones avanzadas

Introduzca la ubicacion / localidad para PDF:

|ﬁ Coruria

¥olidoSign también trabaja con PDOF protegidos. Sdlo es necesario
indicar la contraseria de proteccion del POF a fimar / sellar.

Contrasenia por defecto para la operacion con POF protegidos:

restablecer valores por defecto

— 1 - 1
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4.- Firma de documentos PDF:
Pasos para la firma de uno o varios documentos PDF.

1. Seleccionamos tantos ficheros PDF como deseemos firmar. Los ficheros se irdn agregando al listado de
documentos pendientes de Firma.

2. Seleccionamos el certificado ACA o DNle (LexNet no admite la firma con certificados instalables FNMT).

Una vez seleccionado el certificado, Xolido verificara automaticamente que el certificado es vélido (no

esta caducado ni revocado).

Iniciamos la operacidn de Firma. Nos pedira el PIN de la tarjeta y firmara uno a uno los documentos.

4, Los documentos firmados se guardaran, por defecto, en la carpeta de firma de XolidoSign. Esta carpeta se
crea automdticamente dentro de la carpeta “Documentos” de Windows.
Aviso: XolidoSign no permite reemplazar el documento original con el firmado, ni guardar el documento
firmado en la misma carpeta que el documento original. El PDF original y el firmado, por tanto, deben
ubicarse siempre en carpetas distintas.

w

XolidoSign - X

Opdones  Ayuda

/) XolidoSign ol ][

electronica de tiempo

Resultado _j seleccionar archivos

a eliminar elemento
I:& limpiar listado

/ Firmar

e Sello de Tiempo I

I Certificado electrénico seleccionado: -
I « Verificar E-u W s @icacor.es, CN=NOMBRE . . ) E!.:__} seleccion certficado

Ef:, ver certificado

Directorio de Salida para los documentos fimados: -
|C:\Users\ja\ri\Documerds\XolidoSign _,] seleccion capeta

d. ver carpeta salida 4

Aplicar Fimas incrustadas T

(® Firmar sin Sello de Tiempo (O Firmar con Sello de Tiempo ¥olidoSign TSA - ACCV
Mativa Fimma visible

iniciar operacion o‘

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Nota importante:
Deberd tener en cuenta que los documentos que se vayan a presentar a través de LexNet, deben cumplir ciertos
requisitos en cuanto al nombre de los ficheros:

Los nombres de los archivos no pueden contener efies, tildes, diéresis, signos de puntuacion, exclamacidn, etc.
Sélo se admiten letras (mayusculas y minudsculas), nimeros, guiones (medio y bajo) y espacios en blanco.

Ejemplo de nombre de archivo que contiene todos los caracteres admitidos en LexNet:
0123456789- _ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijkimnopgrstuvwxyz.PDF
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5.- Verificacion de las firmas de documentos PDF:
Pasos para verificar la firma de uno o varios documentos PDF.

1. Pinchamos en el botdn "Verificar" (1) en el mend de la izquierda.

2. A continuacion, con el botén "seleccionar archivos" (2), seleccionamos tantos ficheros PDF como
deseemos verificar. Los ficheros se iran agregando al listado de documentos pendientes de verificacion.

3.

Iniciamos la operacidn de Verificacion pinchando en el botén "iniciar operaciéon" (3).

Ayuda

VERIFICAR

@) Todos Filtrar: () Archivos () Fimas [

=l

Estado Frocesado  Tipo

1513557336549_EXEA_Analisis Funcio...

/ Firmar

<:| Lista de archivos cuyas firmas vamos a verificar

|DV seleccionar archivos Z|

a eliminar elementa

=

limpiar listado

o Sello de Tiempo I

iniciar operacion °

Verificar

G verificacion inteligente

Se realiza un proceso automatico de emparejamientos y asociaciones entre los archivos v las firmas electrénicas yio

sellos de tiempo, proporcionando el estado de validez de firmas, sellos y archivos

(PKCS7 /CMS | CADES, XMLDsig, XAdES, Firma POF / PAJES, Sello de Tiempo RFC3161 y OASIS XML TST )

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Al seleccionar un fichero de la lista se visualizard la informacidn de verificacidn correspondiente en el panel

inferior.

XolideSign

Ayuda

)
/xolldos lgn @® Todos  Fitrar: (O Amchives () Fimmas

VERIFICAR

=

e

Estado Procesado  Tipo

Elemento procesado. -

I‘ ﬁ Marcamos el fichero para ver
la informacién de verificacién

1513557336549 EXEA_Analisis Funcio...
i / .
/ Firmar

Dld seleccionar archivos
D eliminar elemento

B

limpiar listada

e Sello de Tiempo I

R ——— iniciar operacidn °
¢ Verificar

ﬁ Archivo

MNombre: 1513597336545 _EXEA_Analisis Funcional_v1.11_fimado pdf
Directorio: C:\UsersYjavitDesktop®

@ wver archivo

Firmas / Sellos asociados

NOMERE

- Elementa listado - Busqueda extendida - Fima incrustada

+/ towere [N /- VIER - NIF

Firmado por-

Mutoridad de Certficacion de la Abogacia

Firmante de corfianza.

Fecha
Ordenador del fimante

El certificado fimarte no estd revocado. Informacidn de

217022018 14:27:28

Estructura de fima comecta. verificacion

La fima cubre solamente una parte del documento.

w verirforme

Soporte | Actualizar | Licencia de Uso | Acercade XolidoSign
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Manual completo de XolidoSign:

Si desea conocer todas las configuraciones de la aplicacion, descargue el manual completo de XolidoSign desde la
pagina web de Xolido.

El enlace al manual de la version 2.2.1, vigente a 12/01/2018, es el siguiente:

RECORDATORIO IMPORTANTE SOBRE EL PROCESO DE FIRMA DE DOCUMENTOS PARA LEXNET

El documento principal, cuando se presenta SIN PROCURADOR, NO SE FIRMA previamente a su presentacion,
ya que éste se firmara automaticamente al adjuntarse en LexNet. En el caso contrario si debera firmarse, antes
de su remision al procurador.

Elaboracién Conversion a PDF
del documento (NO Escaneado)

i @ """"""""" e ’ Firmaelectronica Firma automatica del
: : s6lo de los documentos documento principal y

i Como excepcion se podran digitalizar : L . s
¥ los documentos que sélo se encuentren | anexos. Nunca del Principal  presentacion telematica

= disponiblesen soporte papel. H
Lot et . N

—
Sede Judicial
Electronica

Elaboracion Conversién a PDF
del documento (NO escaneado)

@ ----------------- e Leen Firma Recepcion Firmaelectrénica  Firma automaética del
i H electrénica electronica de documentos documento principal y

E Como excepcién se podrén digitalizar vz 24
E los documentos que sélo se encuentren de todos los documentos anexos presentauon telematica

= disponiblesen soporte papel. princi pa| Yy anexos
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https://www.xolido.com/extras/xolidosign/2017/xolidosign/xolidosign_desktop/Manual_XolidoSign_V_2_2_1_es_firmado_por_XOLIDO_SYSTEMS.pdf



