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Configuracion de Adobe Reader 11 / Adobe Reader DC para la validacion y firma
de documentos PDF con certificados ACA en sistemas Mac OS:

Requisitos previos:

= Tener instalado el software Adobe Reader (versién 11 o DC):
https://get.adobe.com/es/reader/

= Tener instalado el software de ACA (Bit4id-PinManager) correspondiente:
Sistemas MAC OS X Catalina/Big Sur: PIN Manager - Bi4id Middleware (ZIP)
Sistemas MAC OS X antiguos: PIN Manager - TS2048 (ZIP)

Mensajes de error en la validacion de Firmas: El error mas comun que observamos al abrir, con Adobe
Reader, documentos firmados digitalmente, es que aparentemente la firma del documento no puede ser
validada. Esto sucede cuando Adobe Reader no es capaz de comprobar la validez de algunos certificados
automadticamente. Este problema se soluciona importando manualmente los Certificados Raiz e
Intermedios y estableciendo la confianza explicita en los mismos, como se vera mads adelante.

Ejemplo de mensaje de error validando un documento firmado digitalmente en Adobe Reader:
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https://get.adobe.com/es/reader/
https://www.icacor.es/fileadmin/user_upload/archivos/soporte/Bit4id_Middleware_Mac.zip
https://www.icacor.es/fileadmin/user_upload/archivos/soporte/TS2048_Mac.zip

1.- Establecer la confianza de MacOS en nuestro certificado ACA:

El primer paso es establecer la confianza en nuestro certificado almacenado en la tarjeta ACA. Esto se hace
desde la aplicacidn "Acceso a Llaveros" (La encontraremos en el Finder: Aplicaciones -> Utilidades -> Acceso
a LLaveros). Dentro de la aplicacidn seleccionamos la tarjeta ACA (1) y visualizaremos nuestro certificado.
Hacemos doble click con el ratén sobre el certificado (2) para mostrar sus propiedades:

@ Accesoa lLlaveros

Archivo

Edicién  Visualizacién

Ventana

Ayuda

Acceso a Llaveros

g Haz clic para desbloquear el llavero SmartCard [ IEND 2629809,

Llaveros

(| Smart...02629809 |1 I~
nicio ae sesion Dvvadiand

&' ltems locales
£} Sistema

Categoria

4. Contrasefias

@ Claves
[Z] Certificados

B

] Raiz del sistema

NOMBRE

e

Nombre

B3 NOMBRE

@ Private Key 0 - SIGN ﬁ clave privada
2

S Todos los items

Notas seguras
= Mis certificados

~ Clase

Emitido por: ACA - Certificados Corporativos - 2014
Caduca: domingo, 15 de diciembre de 2013, 7:41:18 (nora esténdar del Pacifico)
€3 Este certificado ha sido firmado por una enticad desconocida

Modificacién

certificado

2 items

JAVIER - NIF [

Caducidad
15 dic 2019 7:41:18

Llavero
SmartCard 6.
SmartCard 6...

En la ventana de propiedades del certificado, desplegamos la opcién de "Confiar" (1) para ver las opciones
de confianza. En "Al utilizar el certificado" seleccionamos "Confiar siempre" (2):

@ © @ novere I /iR - NIF I @ o @ nover:I /v icR - NIF

nomere I JAVIER - NIF ~Nomere N AV IER - NIF
- Emitido por: ACA - Certificados Corporativos - 2014 | Emitido por: ACA - Certificados Corporativos - 2014
Caduca: domingo, 15 de diciembre de 2019, 7:41:18 (hora estandar del Caduca: domingo, 15 de diciembre de 2019, 7:41:18 (hora estandar del
Pacifico) Pacifico)
) Este certificado ha sido firmado por una entidad desconocida € Este certificado ha sido firmado por una entidad desconocida
1 ¥ Confiar Usar ajustes por omisién

Al utilizar este certiﬁcado:l

Usar ajustes por omisién B i I 2
=

SSL (Secure Sockets Layer)
Correo seguro (S/MIME)
Autenticacién ampliable (EAP)
Seguridad IP (IPsec)

Firma de cédigo

Impresion de fecha

Politica basica X.509
¥ Detalles

Otro nombre
Apellidos

ningln valor especificado
ningdn valor especificado B
ningtin valor especificado B
ningdn valor especificado
ningun valor especificado B
ningun valor especificado B

ningtin valor especificado B

[

SSL (Secure Sockets Layer)
Correo seguro (S/MIME)
Autenticacién ampliable (EAP)
Seguridad IP (IPsec)
Firma de cédigo
Impresion de fecha

Politica basica X.509
¥ Detalles

Otro nombre

Apellidos

ningdn valor especificado
ningun valor especificado B
ningun valor especificado a
ning(m valor especificado B
ningdn valor especificado
ningdn valor especificado B

ninguin valor especificado B

Al utilizar este certificad : v Confiar siempre l ?




Vemos que todas las opciones de confianza aparecen ahora como "Confiar siempre". Cerramos la ventana
de propiedades del certificado y, al hacer esto, se nos pedira la contrasefia de usuario de Mac para aceptar
los cambios.

- NF I @ = ® Nover: IR - - N - I

NomeRE I JAVIER - NIF . NOMBRE ) JAVIER - NIF
Certifiecte Certifeate
.| Emitido por: ACA - Certificados Corporativos - 2014 | Emitido por: ACA - Certificados Corporativos - 2014
Caduca: domingo, 15 de diciembre de 2019, 7:41:18 (hora estandar del Caduca: domingo, 15 de diciembre de 2019, 7:41:18 (hora estandar del
Pacifico) Pacifico)
3 Este certificado ha sido firmado por una entidad desconocida € Este certificado ha sido firmado por una entidad desconocida
¥ Confiar ¥ Co
Al utilizar este certificado: = Confiar siempre B ?
7~ Estas realizando cambios en tus ajustes de
SSL (Secure Sockets Layer) | Confiar siempre confianza para certificados.
Correo seguro (S/MIME) | Confiar siempre Lﬁ Introduce la contraseiia para permitir esta operacién.
Autenticacion ampliable (EAP) | Confiar siempre Au

Nombre de usuario: | Javi
Seguridad IP (IPsec) | Confiar siempre

5 Contrasefia: eeessses
Firma de cddigo | Confiar siempre ontrasefia: 'I [

Impresion de fecha | Confiar siempre

(ol ol ool ol ol of

Politica basica X.509 | Confiar siempre

Cancelar Actualizar ajustes

v Do T T ———
Otro nombre Otro nombre
Apellidos Apellidos

Nuestro certificado ACA aparece ahora como certificado de confianza para el MacOS:

[ NoN Acceso a Llaveros
'\I
a Haz clic para bloquear el llavero Inicio de sesién. Q
Llaveros

T NOMBRE JAVIER - NIF T

P Emitido por: ACA - Certificados Corporativos - 2014

&' ftems locales - i FEELNT. aaglar del Pacifico)
é Sistema Este certificado estd marcado como fiable para esta cuenta

I Raiz del sistema

Nombre Clase Modificacion Caducidad ~ Llavero
{73 NomBrE I AVIER - NIF BN certificado - 15 dic 2019 7:41:18  SmartCard -
(? Private Key O - SIGN clave privada - - SmartCard

Categoria
A Todos los items
L. Contrasefias
Notas seguras
&l Mis certificados
(ﬁ’ Claves
=] Certificados

2 items

0]




2.- Estableciendo el formato de Firma en Adobe Reader:

Abrimos las preferencias de Adobe Reader:

6 EUECUDILUTEEE Archive  Edicidn Ver  Ventana  Ayuda

Acarca de Adobe Acrobat Reader DC | Acrobat Reader
Acerca de s complementos de Adabe. .

Preferoncias

, | =
Servicios -
Ocultar Adobe Acrobat Reader DC =H
Ocyltar otros \¥H
o Safr do Adobe Acrobat Reader DC 20

- a———e-
Almacenamiento
M PC

Document Cloud

Agregar cuenta

ot L Yo

No hay archivos recientes.

Borrar achivos recientes

p® Ceasg

Seleccionamos, dentro del catdlogo de Categorias de la izquierda "Firmas" (1), y en el apartado Firmas
digitales: Creacién y aspecto pinchamos en el botdn "Mas..." (2):

Preferencias
Categorias:
Firmas digitaies

Comentario .
DocimEitos Creacién y aspecto
General

» Opciones de control de creacién de firma Mas... 2
Pantalla completa « Establecer el aspecto de las firmas en un documento
Presentacién de pagina

Verificacion
3D y mutimedia
Accesibilidad « Controlar cémo y cudndo se verifican las firmas Mas...
Administrador de confianza o
Buscar
Confianza en contenido multimedia (heredado) Identidades y certificados de confianza

Cuentas de correo electrénico
1 » Crear y administrar identidades para firmar Mads...
- - » Administrar cr i das para confiar en documentos
ormularios
Identidad
Idioma

Marca de hora del documento

Internet 2 G
» Configurar ajustes de servidor de marca de hora Més...

JavaScript

Lectura

Medicién (2D)
Medicidn (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia




En la ventana de Preferencias de creacion y aspecto, comprobamos que esté seleccionada la opcién
"Equivalente a CadES" (1) en el desplegable y a continuacién pinchamos en "Aceptar" (2):

Preferencias de creacion y aspecto

Creacion

Método de firma predeterminado: iiseguridad predet. de Adobe B

Formato de firma predeterminado: | v PKCS#7: separado

Equivalente a CAJES
Al firmar: lq—l 1

| Mostrar motivos

| Mostrar ubicacién e informacion de contacto
Incluir estado de revocacién de la firma

_| Ver documentos en modo de vista previa

Activar revisién de advertencias de documento: | Al certificar un documento
Impedir firmar hasta que se hayan revisado las advertencias: = Nunca E

Utilizar |a interfaz de usuario moderna para la configuracién de firma e 1D digital

Aspectos

Nuevo...

Ayuda Cancelar

Con esto ya habremos configurado el formato correcto a utilizar en el proceso de firma.



3.- Configuracion para la Firma de PDFs con certificados ACA:

El primer paso serd adjuntar el Médulo criptografico que nos permitird acceder a la tarjeta ACA y usar el

certificado:

Para ello, como en los pasos anteriores, abrimos las preferencias de Adobe Reader y seleccionamos la
Categoria "Firmas" (1) y en el apartado "ldentidades y certificados de confianza" y pinchamos en el botdn

"Mas..." (2):

Categorias:
Comentario
Documentos
General
Pantalla completa

Presentacion de pagina

Preferencias

Firmas digitales

Creacion y aspecto

3D y mutimedia

Accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)

Cuentas de correo electrénico
1

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicion (2D}

Medicién (3D)

Medicion (Geo)

Multimedia (heredado)

Ortografia

« Opciones de control de creacién de firma Mas
« Establecer e! aspecto de las firmas en un documento
Verificacion
« Controlar cémo y cuando se verifican las firmas Mf’,s
Identidades y certificados de confianza
« Crear y administrar identidades para firmar Mds... 2
« Administrar credenciales usadas para confiar en documentos
Marca de hora del documento
= Configurar ajustes de servidor de marca de hora M;'!§
Cancelar W

En el menu de la izquierda seleccionamos "Mddulos y distintivos" (1) y a continuacion en "Adjuntar

madulo" (2):

®
v ID digitales

Cuentas de ID de itinerancia
Archivos de ID digitales

ID digitales de cadena de clave

Configuracion de D digital y certificados de confianza

& Actualizar

Adjuntar méduio || Separar modulo

Id. del fabrica... ~ Ruta de biblioteca

IMédulos y distintivos PKCS#11 | 1

Certificados de confianza

Administrar médulos PKCS#11

Esta es una lista de los médulos PKCS#11 cargados. Puede cargar médulos
adicionales para obtener acceso a nuevos dispositivos criptogréficos

Cerrar



Después de pinchar en "Adjuntar Modulo" nos aparece la siguiente ventana:

Buscar un modulo PKCS#11

Cancelar

En "Ruta de biblioteca", escribimos 1ibbit4ipki.dylib, y pinchamos en "Aceptar".
AVISO IMPORTANTE: En las versiones de Adobe Reader DC (a partir de octubre de 2019), es necesario
escribir la ruta completa /Library/bit4id/pkcsll/libbit4ipki.dylib

Al expandir la opcién "Mddulos y distintivos" observamos que se ha cargado correctamente el médulo
criptografico "bit4id PKCS#11" y se muestra el acceso a la tarjeta ACA denominada "DSD":

@ Configuracion de |D digital y certificados de confianza
v ID digitales Adjuntar médulo  Separar médulo e Actualizar
Cuentas de ID de itin = _!d. del fabrica... ~ Ruta de biblioteca
I bitaid srl libbitaipki.dylib I
Archivos de ID digital
ID digitales de caden
\ Madulos y distintivos
v bit4id PKCS#11 —
DSD Id. del fabricante del médulo: bitdid srl
2 ’ Descripcion del médulo: bit4id PKCS#11
Certificados de confianz

Versién de la biblioteca: 1.2
Version criptografica: 2.20
Ruta de biblioteca: libbit4ipki.dylib

Cerrar

Seleccionamos la tarjeta "DSD" (1) y a continuacién pinchamos en "Agregar ID Digital" (2) %.a:

i - a2 =
v ID digitales ‘%_.‘ / Opciones de uso ~ ',F Detalles del certificado ﬁ Exportar c Actualizar & Eliminar ID

|
| —

| Cuentas de ID deitin  Nombre ~ Emisor Caduca
)

|

Archivos de ID digital

ID digitales de caden

v Mébdulos y distintivos
v bit4id PKCS#11

T = |
|

Certificados de confianz

Cerrar




Ahora se nos pedira el PIN de nuestra tarjeta ACA, lo introducimos y pinchamos el botdn "Aceptar":

Etiqueta de distintivo: DSD
Contrasefa: W

Cancelar

Se mostrara la siguiente ventana, donde pincharemos el botdn "Cancelar":

Agregar un |D digital
1 Este asistente permite agregar un ID digital al distintivo criptogréfico seleccionado.
° Importar un ID digital existente
Buscar un ID digital existente para agregar al distintivo criptografico seleccionado.

Agregar un nuevo ID digital con firma personal

| Cancelar |

Se visualizard el certificado de la tarjeta ACA, que seleccionaremos pinchando sobre él. Una vez
seleccionado se visualizard resaltado en azul, como en la imagen (1). A continuacién, en el menu superior,
pinchamos "Opciones de uso" y seleccionamos la opcién "Usar para firmar" (2):

v ID digitales

e Actualizar &) Eliminar ID

o L LGy~ Usar para firmar
NOMB Administrar certificados de atributos Sl EEEPTes LRk PR IR I Bt

Archivos de ID digital — .
|58, Personalizar 0 1

ID digitales de caden

~ Caduca

v Médules y distintivos
v bitdid PKCS#11

oso Novs e [ VIR - N1+
Tlustre Colegio Provincial de Abogados de A Coruiia / ICACOR /2037
Emitido

por: ACA - Certificados Corporativos - 2014

Certificados de confianz

Consejo General de la Abogacia
VO 2016112115 07:41:18 -0800
Vilido
hasta:
Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
deseado: clave, Autenticacién de cliente, Proteccién de correo electrénico

2019/12/15 07:41:18 -08'00'

Cerrar




Tras el paso anterior, nuestro certificado debe aparecer con la imagen de una estilografica delante fg, taly
como se muestra en la siguiente imagen:

@ Configuracion de ID digital y certificados de confianza
hd ID digitales *_v_, / Opciones da uso = ?Elf-tmim del certificado f;’e Exportar e Actualizar @ Eliminar I
Cuentas de ID de itin _ Nombre Emisor ~ Caduca

OMBRE...@icacor.es> ACA - Certificado...orporativos - 2014 2019.12.15 15:41:18 Z
Archivos de ID digital

ID digitales de caden ﬁ

v Médulos y distintivos

v bitdid PKCS#11 [ )

Administrar distintivo PKCS#11

Certificados de confianz  Figra e una lista de los ID digitales contenidos en un distintivo PKCS#11 individual

protegido por contrasena.
Puede agregarle o quitarle ID digitales con las opciones Agregar ID y Eliminar ID.

Para ver los detalles piiblicos de uno de estos ID digitales haga clic en Deralles de
certificado.

Cerrar

Cerramos todas las ventanas de configuracidn y a continuacidon salimos de Adobe Reader.

Ya tenemos la aplicacion lista para firmar archivos PDF con nuestro certificado ACA.



4.- Firmando PDFs en Adobe Reader con certificados ACA:

Abrimos el PDF que deseamos firmar. A continuacién pinchamos en el menu "Herramientas" (1) y
seguidamente en la imagen "Certificados" (2)

0@ ) Documento de Prueba....pdf

Inicio | Herramientas | y  Documento de Pr... (@) Iniciar sesién

oy o . ¥ L

Medir Certificados Organizar paginas Censurar

Abrir | ~ Abrir | ~ Agregar | ~ Agregar ¥

o O & [

— O

Preparar formulario
Enviar para firmar Proteger Optimizar PDF

Abrir |~ Agregar  ~ Agregar | ~ Agregar | ~

— B &

Mejorar Produccién de Estandares de PDF Crear una

Se visualizard el PDF que hemos abierto previamente con una nueva barra de herramientas, donde
pincharemos en la opcién "Firmar digitalmente":

00 . Documento de Prueba....pdf

Inicio  Herramientas Documento de Pr... @ Iniciar sesién
AP BRQ O® 1 N MO samw - g e
Certificados ~ é’q Firmar digitalmente [he Marcadehora [ ‘,,(‘_; Validar todas fas firmas b ¢
(&
@




Se mostrard el siguiente mensaje de aviso, indicando que dibujemos con el ratén el drea donde queremos
visualizar la firma visible en el documento.

Acrobat Reader

Haga clic y arrastre con el ratén para dibujar
/ X el 4rea en la que desea que aparezca la
firma. Una vez que haya terminado de
arrastrar el drea deseada, accedera al
siguiente paso del proceso de firma.

No volver a mostrar este mensaje

A continuacidén dibujamos con el ratén, manteniendo pulsado el botdn izquierdo, el drea donde se insertard
la firma visible. (Normalmente lo haremos al final de la ultima pdagina del documento PDF)

Una vez dibujada el area soltamos el botdn del ratéon para finalizar.

El drea en azul de la imagen muestra donde se visualizara la firma del ejemplo.

~ Documento de Prueba....pdf

Inicio  Herramientas Documento de Pr... % @ Iniciar sesién

B ® B X Q 1 /1 A M O® saw » m e
Certificados ~ Marca de hora X

(&
@

Firmado:



Automaticamente se nos pedird que seleccionemos el certificado para la firma. Comprobamos que
realmente esta leyendo el certificado almacenado en la tarjeta si visualizamos (Dispositivo PKCS#11), como
en la siguiente imagen. Pinchamos en el botén "Continuar":

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

o [;_% NOMBRE (Dispositivo PKCS#11)]  Ver detalles

Emitido por: ACA - Certificados Corporati..., uca: 3

@ C Configurar ID digital nuevo) C Cancelar)

Ahora se nos pedira el PIN de la tarjeta para proceder a la firma. Introducimos el Pin (1) y pinchamos en
"Firmar" (2)

Firmar como “NoMBRE [ X
Aspecto  Texto normal v

NOMBRE Firmado digitalmente por
NOMBRE H
e ]

JAVIER - NIF
FRANCISCO JAVIER Fecha: 2018.02.12

- NIF 09:29:17 +01'00"

| Bloguear el documento tras la firma Ver detalles del certificado

| - »
| Escriba el PIN o (a contraseria del ID digital ‘ c + Atras Firmar | 4

Pin introducido y listo para firmar

Bloquear el documento tras la firma Ver detalles del certificado




Adobe Reader nos preguntara dénde queremos guardar el PDF firmado. Seleccionamos la ubicacion y el
nombre de archivo deseado y guardamos el PDF. (También podemos sobreescribir el fichero si lo
deseeamos)

Guardar como

Guardar como: | Documento de Prueba... \ v

Etiquetas:
Ubicacién: [0 Es;(i@orio B

Formato: Archivos Adobe PDF B

Al abrir el documento que acabos de firmar, veremos que la firma se valida correctamente (1). Si
pinchamos en el panel de firmas (2) veremos los detalles de la firma y del certificado. Asimismo,
comprobaremos que la firma visible también se visualiza documento (3)

ece x 7. POF. Firmado.pdf

Inicio  Herramientas PDF_Firmado.pdf x (@) Iniciar sesién

@ B E Q 1 /1 AR M O® 55.4%"5---

@ Firmas Y,
@ E] « Validar todas

4 kY L, Rov.1: Firmado por NomBRE P

La firma es valida:
No ha habido modificacione:
La identidad del firmante es
La hora de la firma procede
La firma esta activada para L “‘
> Detalles de la fima 4
Uttima comprobacion: 2018.02.

Campo: Signature2 en la pagine

Haga clic para ver esta versién

Firmado:
Firmado digitalmente por 3
NOMBRE IR 2o Jomer
TR SR,

JAVIER JAVIER - NIF mas
Fecha: 2018.02.16 03:46:41

-NIF I o500




