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Configuracion de Adobe Reader DC para la validacidn y firma de documentos PDF
con certificados ACA en sistemas Microsoft Windows:

Requisitos previos:

= Tener instalado el software Adobe Reader DC:
https://get.adobe.com/es/reader/

= Tener instalado el software de ACA (Bit4id) :
http://www.abogacia.es/repositorio/acadescarga/Kit ACA.zip

Mensajes de error en la validacion de Firmas: El error mas comun que observamos al abrir, con Adobe
Reader, documentos firmados digitalmente, es que aparentemente la firma del documento no puede ser
validada. Esto sucede cuando Adobe Reader no es capaz de comprobar la validez de algunos certificados
automaticamente. Este problema se soluciona importando manualmente los Certificados Raiz e
Intermedios y estableciendo la confianza explicita en los mismos, como se verd mds adelante.

Ejemplo de mensaje de error validando un documento firmado digitalmente en Adobe Reader:

™ Documento de Prueba_firmado.pdf - Adobe Acrobat Reader DC EI@
Archive Edicién Ver Ventana Ayuda
Inicio  Herramientas Documento de Pru... Documento de Pru... % @ Iniciar sesién
3 o7 =
B = Q i [ N ®O®@ [wm -] B -
é Hay al menos una firma que presenta problemas. 4 -‘
@ Firmas X 'Adobe Reader es incapaz de validar el certificado.

Esto no implica que la firma no pueda ser vélida.

@ @v Validar todas Dacumento de Prueha.

é‘; [ & Rev. 1: Firmado por NOMBRE PL

La validez de la firma es desconc
Mo ha habide modificacione:
La identidad del firmante es ¢
La hora de la firma procede d

> Detalles dela firma
Ultima comprobacidn: 2018.02.1
Campo: Signaturel en la pagina

Haga clic para ver esta versidn

Firmado:

Fi i |ta|mente
o
Fecha ¥ hora 12 02 2018

4 m._| b



https://get.adobe.com/es/reader/
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1.- Estableciendo el formato de Firma en Adobe Reader:

Abrimos las preferencias de Adobe Reader: Edicién -> Preferencias:

[ a

B3 Adobe Acrobat Reader DC o[ -E | ]

Archivo Ver Ventana Ayuda

Inicig @ Iniciar sesion

List]

Envi

Add

Mi |

Dod

Realizar una instantanea

Agr
Revisar ortografia 14

Blusqueda avanzada Shift+Ctrl+F \IO hay aI’ChIVOS I’ECIentES

Proteccign L

Accesibilidad L

Gestionar herramientas

Preferencias... Ctri+K

Seleccionamos, dentro del catdlogo de Categorias de la izquierda "Firmas" (1), y en el apartado Firmas
digitales: Creacién y aspecto pinchamos en el botén "M3s..." (2):
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antate comp ete = Establecer el aspecto de las firmas en un documento

Presentacién de pagina

30y mutimedia Verificacidn
Accesibilidad

Mas...
Administrador de confianza = Controlar cémo y cudndo se verifican las firmas
M

Buscar

Confianza en contenido multimedia (heredado)

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Internet Marca de hora del documento
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En la pantalla de Preferencias de creacion y aspecto, comprobamos que esté seleccionada la opcién
"Equivalente a CadES" (1) en el desplegable y a continuacién pinchamos en "Aceptar" (2):

Preferencias de creacion y aspecto @

Creacién

Métode de firma predeterminado: ’Seguridad predet. de Adobe v]

Formato de firma predeterminado: [Equivalente a CAdES v]

A PECSE]: separado
irmar; Equivalente a CAdES 1

[ Mostrar motivos
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[ Ver documentos en modo de vista previa

Activar revision de advertencias de documento: ’AI certificar un documento v]

Impedir firmar hasta que se hayan revisado las advertencias: [ Munca vl

Utilizar la interfaz de usuaric mederna para la configuracién de firma e ID digital

Aspectos

Nueva...

Editar...
Duplicar
Eliminar

2 [Aceptar ] l Cancelar ]




2.- Configuracion para la Firma de PDFs con certificados ACA:

El primer paso serd adjuntar el Médulo criptografico que nos permitird acceder a la tarjeta ACA y usar el
certificado:

Para ello, como en los pasos anteriores, abrimos las preferencias de Adobe Reader: Edicién -> Preferencias

En Preferencias, seleccionamos la Categoria "Firmas" (1) y en el apartado "ldentidades y certificados de
confianza" y pinchamos en el botén "Mas..." (2):

Preferencias :
Categorias:
Firmas digitales
Comentario
Documentos Creacidn y aspecto
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= Opciones de control de creacion de firma

Pantalla completa + Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3Dy mutimedia Verificacién
Accesibilidad
Adrministrador de confianza = Controlar cémo y cudndo se verifican las firmas
Buscar

Confianza en contenido multimedia (heredado)
Identidades y certificados de confianza

Formularios = . Creary.administrar\.dent\dades para Firmar 2
Identidad - Administrar credenciales usadas para confiar en documentos
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En el menu de la izquierda seleccionamos "Médulos y distintivos" (1) y a continuaciéon en "Adjuntar
maodulo” (2) (*)Ver aviso en pagina siguiente:

ﬁ Configuracion de ID digital y certificados de confianza @
v ID digitales Adjuntar médulo 2 e Actualizar
Cuentas delD deiti Id. del fabricante del médulo Ruta de biblicteca

Archivos de ID digit

1Ds digitales de Win

Certificados de confiar
Administrar modulos PKCS#11

Esta es una lista de los modulos PKCS#11 cargados. Puede cargar modulos adicionales para obtener acceso a
nuevos dispositivos criptograficos




(*) Aviso:

Es posible que aparezca deshabilitada la opcidn de "Adjuntar médulo" en el paso anterior y en su lugar se

nos muestre el siguiente mensaje:

Meode protegido de Adobe Reader

El médulo instalado o el token no estd disponible.

Actuzlmente estd ejecutando Adobe Acrobat Reader en modo protegido.

El modo protegido de Adobe Reader no puede interactuar con su lector de tarjetas inteligentes o token.
éle gustaria abrir Adobe Acrobat Reader con el modo protegido desactivado?

(Tendrd que reiniciar Adobe Acrobat Reader.)

(@ {Abrir siempre con el modo protegido desactivado;

(7 Mo abrir con el modo protegido desactivado

Deseo saber més sobre el modo proteqido v las tarjetas inteligentes

X3

[ Aceptar ] [ Cancelar ]

En este caso habrd que seleccionar la opciéon "Abrir siempre con el modo protegido desactivado" y a

continuacién pinchar en el botdn "Aceptar".

Hecho esto tendremos que cerrar todas las ventanas de opciones de Adobe y posterioremente cerrar
completamente Adobe Reader para que los cambios surtan efecto. Volvemos a abrir Adobe Reader e

iniciamos nuevamente el proceso descrito en este Apartado 3.

En el caso de que si aparezca la opcidn "Adjuntar médulo" continuaremos el proceso de configuracion.

Después de picnchar en "Adjuntar Modulo" buscamos y seleccionamos el modulo correspondiente a

nuestro sistema operativo y pinchamos en "Abrir":
C:\Windows\SysWOW&64\bit4pki.dll
C:\Windows\System32\bit4pki.dll

(Para sistemas operativos de 64 bits)
(Para sistemas operativos de 32 bits)

Las librerias indicadas se corresponden con la ultima versién del Software de ACA (Bit4id), que se

presupone instalado, tal y como se indica en la primera pagina de este manual (Requisitos Previos)

E Buscar un madulo PKCS#11 @
@Qvl . v Equipo » Discelocal (C:) » Windows » System32 » - | ¢f| Buscar System32 jel |
Organizar = Mueva carpeta =~ [ .@.

i"-{u Disco local (&) + Mombre ° Fecha de modifica..  Tipo Tamafio o
. Archivos de pre %] bidispl.dll 14/07/2009 315 Extensién de la apl.. 34 KB
. Perflogs %] biocpl.dll 20/11/2010 22:29 Extension de la apl... nekg
. Program Files ( E‘ %] BioCredPrav.dll 14/07/2009 3:15 Extensicn de la apl... 168 KB
. Usuarios & bitdextplg.dil 23/03/201615:35 Extension de la apl... 292 KB
. Windows )| bitdipki.dll 22/04/201613:12 Extensién de la apl... 104 KB
. addins % bitdnpki.dll 22/04/2016 13:12 Extension de la apl... 104 KB
. AppCompat 12| bittopki.dll 22/04/2016 13:12 Extension de la apl... 104 KB
. AppPatch %) bitducspl.dll 23/03/2016 15:35 Extensidn de la apl... 68 KB
. assembly %/ bitducsp2.dll 23/03/201615:35 Extension de la apl... 196 KE
. AutoKM5 %] bittupki-store.dll 19/05/2016 17:07 Extensién de la apl... 196 KB
. Boot 12| bitdxpki.dll 26/09/2016 12:56 Extension de la apl... 1438 KB
. Branding %] bitsigd.dll 14/07/2009 315 Extensién de la apl.. 39 KB
§ C5C &l hitererf All 117010 3270 Fvtencidn de la anl 1akp |7
Curoc: ~ | e n b
Mombre:  bitdipki.dil - [Médulos PKCS#11 (".DLL) v]
’ Abrir |vl [ Cancelar l




Al expandir la opcion "Mddulos y distintivos" observamos que se ha cargado correctamente el mddulo
criptografico "bit4id PKCS#11" y se muestra el acceso a la tarjeta ACA denominada "DSD" (1). Lo marcamos,
a continuacion pinchamos en el icono "Afadir certificado" (Z)Ey nos pedira el PIN de nuestra tarjeta
ACA. Introducimos el PIN y pinchamos el botén "Aceptar":

=
ﬁ Configuracién de ID digital y certificados d

2 (=]
~ ID digitales i‘ /::::'e:-.'e.:-.' L?‘fe: certificado p:bi-.‘."f eActuaIizar @ Eliminar ID
Cuentas deID de itinerancia MNombre Emisor Caduca
Archivos de ID digitales
IDs digitales de Windows
~ Maédulos y distintives PKC5#11
~ bitdid PKCS#11
DsSD 1 Adminictuon dictintica DICCEH11 i
Certificados de confianza @
1 [KCS#11 individual protegido por

Etiqueta de distintive: DSD

Contrasefa ,F 3 v ID v Eliminar ID.

1 klic en Detalles de certificado.

I Aceptar ] I Cancelar

Se mostrara la siguiente ventana, donde pincharemos el botdn "Cancelar":

Agregar un ID digital @

Este asistente permite agregar un ID digital al distintive criptografico seleccionade.

@ Importar un ID digital existente

Buscar un ID digital existente para agregar al distintive criptogrifico seleccionado.

(") Agregar un nuevo ID digital con firma personal




Ahora seleccionamos nuestro certificado, una vez seleccionado debe verse marcado en azul como en la
imagen (1). A continuacion, en el menu superior, pinchamos "Opciones de uso" y seleccionamos la opcion
"Usar para firmar" (2):

-

ﬁ Configuracién de ID digital y certificados de confianza @
w ID digitales #; / Opciones de uso = E Detalles del certificado p;';‘ Exportar e Actualizar @ Eliminar ID
Cuentas de ID de itinerancia Noml Caduca

# Usar para firmar 2

2019121515418 Z

SichroskieiDidigitale Administrar certificados de atributos

IDs digitales de Windows s Personalizar

~ Médulos y distintivos PKCS#11
[ bitdid PKC5#11
. NoMERE I 1 A VIER - NTF

Certificados de confianza Ilustre Colegio Provincial de Abogados de A Coruifia / ICACOR /2037

E“";'::_’ ACA - Certificados Corporativos - 2014

Consejo General de la Abogacia

Valido 11215 16:41:18 +0100°
desde:

:l"l‘d" 2019/12/15 16:41-18 +01'00"
asta:

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento_ Acuerdo de clave,
deseado: Autenticacion de cliente. Proteccion de correo electronico

Tras el paso anterior, nuestro certificado debe aparecer con la imagen de una estilogréfica delante #,
como se muestra en la siguiente imagen:

ﬁ Configuracion de ID digital y certificados de confianza @
A ID digitales %_. / Opciones de uso ‘P Detalles del certificado r;> Exportar e Actualizar @ Eliminar ID
Cuentas de ID de itinerancia Llgmbre Emisar Caduca

) o A Hiovere .. /.CA - Certificadas Carporativos -...  2019.121515:41:18 7
Archivos de ID digitales

IDs digitales de Windows ﬁ

w Médulos y distintivos PKCS#11

" bitdid PKC5#11
Y Administrar distintivo PKCS#11

Certificados de confianza . . . L ) o .
Esta es una lista de los ID digitales contenidos en un distintivo PKCS#11 individual protegido por

contrasefia.
Puede agregarle o quitatle ID digitales con las opciones Agregar ID v Eliminar ID.

Para ver los detalles publicos de uno de estos ID digitales haga clic en Detalles de certificado.

Cerramos todas las ventanas de Opciones y Adobe Reader.

Ya tenemos la aplicacion lista para firmar archivos PDF con nuestro certificado ACA.



3.- Firmando PDFs en Adobe Reader con certificados ACA:

Abrimos el PDF que deseamos firmar, a continuacién pinchamos en el menu "Herramientas" (1) y
seguidamente en la imagen "Certificados" (2)

[F=% ECR =<~

" Documento de Prueba.pdf - Adobe Acrobat Reader DC
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Se visualizard el PDF que hemos abierto previamente con una nueva barra de herramientas, donde
pincharemos en la opcién "Firmar digitalmente

" Documento de Prueba.pdf - Adobe Acrobat Reader DC EI@
Archive Edicién  Ver Ventana Ayuda
Inicio Herramientas Documento de Pru.. X ® Iniciar sesion
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Certificados ~ é@ Firmar digitalmente Mareca de hora X
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Aplique una firma digital visible. Coloque el campo de
firma en la posicién derecha. Haga clic y arrastre el cursor
para cambiar el tamafio.

Documento de Prueba




Se mostrard el siguiente mensaje de aviso, indicando que dibujemos con el ratén el drea donde queremos
visualizar la firma visible en el documento.

Acrobat Reader

Haga clic y arrastre con el raton para dibujar el drea en la que desea que
" aparezca la firma. Una vez que haya terminado de arrastrar el drea deseada,
accedera al siguiente paso del proceso de firma.

[TNo volver a mostrar este mensaje

A continuacién dibujamos con el ratén, manteniendo pulsado el botdn izquierdo, el drea donde se insertard
la firma visible. (Normalmente lo haremos al final de la ultima pagina del documento PDF)

Una vez dibujada el drea soltamos el botdn izquierdo del ratdn para finalizar.

El drea en azul de la imagen muestra donde se visualizara la firma del ejemplo.

" Documento de Prueba.pdf - Adobe Acrobat Reader DC
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Automaticamente se nos pedird que seleccionemos el certificado para la firma. Comprobamos que
realmente esta leyendo el certificado almacenado en la tarjeta si visualizamos (Dispositivo PKCS#11), como
en la siguiente imagen. Pinchamos en el botén "Continuar":

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

& E‘% ~oveRE N .- (Disoositivo PKCS#11)  Ver detalles

Emitido por: ACA - Certificados Corporati..., Caduca: 2019.12.15

@ ( Configurar ID digital nuevo ) ( Cancelar

Ahora se nos pedira el PIN de la tarjeta para proceder a la firma. Introducimos el Pin (1) y pinchamos en
"Firmar" (2)

X

Firmar como "NoMEeRE [
Aspecto  Texto normal ~

NOMBRE Firmado digitalmente por
NOMBRE H
]

JAVIER - NIF
FRANCISCO JAVIER Eecha: 2018.02.12

- NIF 09:29:17 +01'00"

Bloguear el documento tras la firma Ver detalles del certificado

Escriba el PIN o la contraseria del ID digital: ¢ 1 Atras 2

Pin introducido y listo para firmar

Bloguear el documento tras la firma Ver detalles del certificado




Adobe Reader nos preguntara dénde queremos guardar el PDF firmado. Seleccionamos la ubicacion y el
nombre de archivo deseado y guardamos el PDF. (También podemos sobreescribir el fichero si lo
deseeamos)

" Guardar como (=25
——
@uv| .+ Biblictecas » Documentos » PDFs Firmades - | +y | | Buscar PDFs Firmados p el |
Organizar ~ MNueva carpeta = - '@'
/¢ Favoritos = B|b||_oteca Documentos O e
& Descargas PDFs Firmades
L =
B Escritorio Mombre Fecha de modifica..  Tipo Tamafio

1=l Sitios recientes

m
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3 Documentos
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1M Equipo il
Mombre: Documento de Prueba_firmado| -
Tipo: | Archivos Adobe PDF (*.pdf) v]

“ Ocultar carpetas Guardar ] [ Cancelar ]

Al abrir el documento que acabos de firmar, veremos que la firma se valida correctamente (1). Si
pinchamos en el panel de firmas (2) veremos los detalles de la firma y del certificado. Asimismo,
comprobaremos que la firma visible también se visualiza documento (3)
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