ILustre colegio provINCIal De

aBOGaDOS De a CORUNaA

1760 - 2010

CONFIGURACION PARA ACCESO CON CERTIFICADOS ACA
PARA SISTEMAS MICROSOFT WINDOWS 10 / WINDOWS 11

(No hay soporte para versiones anteriores de Microsoft Windows: 7 / 8/ 8.1)

REQUISITOS PREVIOS:

A) CONOCER EL TIPO Y LA VERSION DEL SISTEMA OPERATIVO:

EJEMPLO EN WINDOWS 10:

En el menu inicio de Windows (1) hacemos click con el botdn derecho del ratén y pinchamos en Sistema (2):

Aplicaciones y caracteristicas

Opciones de energia

Visor de eventos

Sisterna

Administrador de dispositivos
Conexiones de red
Administracién de discos
Administracién de equipos
Windows PowerShell

Windows PowerShell (Administrador)

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

Nos interesa saber si se trata de un sistema operativo de 32 o de 64 bits:
En este caso es un Windows 10 64 bits version 22H2 (Ultima version a la fecha)

& Configuracién

@ Inicio Acerca de
[ pusca | Tuequipo esta supervisado y
protegido.
Sistema
Ver detalles en Seguridad de Windows
L1 Pantalla
Especificaciones del dispositivo
) Sonido

Nombre del dispositivo

Procesador ntel(R) Xeon(R) CPU E3-1245 V2 @
3.40GHz 3.40 GHz

RAM instalada 16,0 GB

Identificador de dispositivo

[J Notificaciones y acciones

J) Asistente de concentracion

() Energiay suspensién
Id. del producto

= Almacenamiento Tipo.de sistema

8 Tableta Lapiz y entrada téctil

i Multitarea Copiar

& Proyeccion en este equipo Z =
Cambiar el nombre de este equipo
% Experiencias compartidas
Especificaciones de Windows
[B) Portapapeles

Edicién
X Escritorio remoto Version
Instalado el
Compilacién del sistema
operativo
Experiencia xperience Pack
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EJEMPLO EN WINDOWS 11:

L Escribe aqui para buscar

Anclado

o

Solitaire

~

Editor de fotos Messenger

Recomendaciones

Calendario

c

Clipchamp

Adobe
Lightroom

Pinchamos en el menu inicio de Windows (1) a continuacién en Configuracion (2):

Todas las aplicacicnes

. 5

Microsoft Store Fotos Coenfiguracion

©

WhatsApp

W °

‘Wikipedia Calculadora

a mostrar los arch ecientes y las nuevas aplicaciones, enciéndalos en C

Dentro de Sistema (1) bajamos en la lista de opciones y pinchamos en “Acerca de”

G Configuracién
S)\ javi
Cuenta local

Buscar una configuracion o

© Bluetooth y dispositivas

¥ Red e Internet
#  Personalizacién
B Aplicaciones

.'. Cuentas

¥ Hora e idioma

#  Juegos

K Accesibilidad

W Privacidad y seguridad

@ Windows Update

Sistema

O

B

P38

@

Inicio/Apagado
Suspensidn, uso de la bateria, ahorro de bateria

Almacenamiento
Espacio de almacenamienta, unidades, reglas de c

Multitarea
Ajustar ventanas, escritorios, cambio de tareas

Activacion
Estado de activacién, suscripciones, clave de producto

Solucionar problemas

Solucionaderes de problemas recomendados, preferencias, historial

Recuperacion
Reiniciar, inicio avanzado, volver

Proyeccion en este equipo
Permises, sincronizacién de PIN, deteccién

Escritorio remoto
Usuarios de escritorio remoto, permisos de conexién

Portapapeles
Cortar y

opiar historial, sincronizar, barrar

Acerca de
Especificacions

ositive, cambiar el nombre de PC,
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Nos interesa saber si se trata de un sistema operativo de 32 o de 64 bits:
En este caso es un Windows 11 de 64 bits version 22H2 (lltima version a la fecha)

€ Configuracién
Q javi
Cuenta local

Buscar una configuracion

Sistema

Bluetooth y dispositivos

|

¥ Red e Internet
/" Personalizacién
1

Aplicaciones
= Cuentas
D Hora e idioma

8 Juegos
Accesibilidad

Privacidad y seguridad

® @ =

Windows Update

Sistema > Acerca de

® Especificaciones del dispositivo

Nombre del dispositivo
Pracesador

RAM instalada
Identificador de dispositivo
Id. del producto

Tipo de sistema

Lépiz y entrada tactil

Cambiar el nombre de este equipo

Copiar ~

Intel(R) Xeon(R) CPU E3-1245 V2 @ 3.40GHz 3.39 GHz
4,00 GB

IS\stema operativo de 64 bits.lp rocesador basado en x64

La entrada tactil o manuscrita no esta disponible para esta pantalla

Vinculos relacionados  Dominio o grupo de trabajo  Proteccion del sistema  Configuracién avanzada del sistema

mm Especificaciones de Windows

Edicion

Version

Instalado el

Version del sistema operativo

Experiencia

Copiar ~

Windows 11 Pro

11/10/2021

22000.376

Paquete de experiencia de caracteristicas de Windows 1000.22000.376.0

Contrato de servicios de Microsoft

Términos de licencia del software de Microsoft
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B) ACTUALIZAR EL SISTEMA OPERATIVO A LA ULTIMA VERSION DISPONIBLE:
EJEMPLO EN WINDOWS 10:

Pinchamos en el menu inicio (1) y a continuacion en Configuracion (2):

Q Jjavi

[l Documentos
Descargas
Explorador de archivos
Configuracion

Inicio/Apagado

Dentro de la configuracion accedemos a “Actualizacion y seguridad”:

Configuracion

S E] <o

javi
T e OneDrive \{VI ndows Update Rewards
Iniciar sesion Ultima Iniciar sesién

Iniciar sesion comprobacién: hace

17 minutos

| Buscar una configuracion

g Sistema =-|E Dispositivos D Teléfono @

Pantalla, sonide, notificaciones Bluetooth, impresoras, mouse Vincular Android o iPhone

energla
- . O — - -
@ Personalizacion 8— Aplicaciones R Cuentas %
Fondo, pantalla de blogueo = Desinstalar, valores Cuentas, correo electrénico, A
colores erminados, sincronizar, trabajo, familia

caracteristicas opcionales

@ Juegos (’17. Accesibilidad p Buscar EI

Kbow Game Bar, capturas, Modo Narrador, lupa, contraste alto Buscar mis archivos, permisos
Juego

Actualizacién y seguridad

Windows Update, recuperacion,

Q

copia de seguridad

(&)

Exploracion web
Restauracién
recomendada

Red e Internet
Wi-Fi, modo avion, VBN

Hora e idioma

Voz, region, fecha

Privacidad

Ubicacién, cdmara, micréfono
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Buscamos todas las actualizaciones disponibles para el S.O. y las instalamos. Si es preciso reiniciamos el
equipo al finalizar y repetimos el proceso para verificar gue no hay mas actualizaciones pendientes:

= Configuracidn

fr Inicio

| |3JEC:‘:" una configuracion

Actualizacion y seguridad

I 2 Windows Update
I Optimizacién de distribucién
W Seguridad de Windows
T Copia de seguridad
&2 Solucionar problemas
£ Recuperacion
() Activacion
M Encontrar mi dispositivo
ft  Para programadores

& Programa Windows Insider

- O

Windows Update

* La organizacion administra algunos valores de configuracion

Ver directivas de actualizacion configuradas

iTodo esta actualizado!
Ultima comprobacién: hoy, 8:24

Buscar actualizaciones

Ajustar las horas activas para reducir las interrupciones

Hemos notado que usas normalmente el dispositivo entre las horas siguientes: 8:00 y 19:00. ;Quieres que
Windows actualice automéaticamente tus horas activas para que coincidan con tu actividad? Durante este
tiempo, no habra reinicios para instalar actualizaciones.

Activar
*Descargaremos e instalaremos automaticamente las actualizaciones, excepto en las conexiones de uso

medido (donde pueden aplicarse cargos). En ese caso, descargaremos automaticamente solo las
actualizaciones necesarias para que Windows siga funcionando sin problemas.

Pausar las actualizaciones durante 7 dias
Ve a Opciones avanzadas para cambiar el pericdo de pausa

G‘G) Cambiar horas activas

o -
Actualmente de 8:00 a 17:00

® Ver historial de actualizaciones
Ver las actualizaciones instaladas en el dispositivo

/N QOpciones avanzadas
Configuracién y controles de actualizacién adicionales

X
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EJEMPLO EN WINDOWS 11:

Pinchamos en el mend inicio (1) y a continuacion en Configuracion (2):

O Escribe aqui

Anclado

™

Calendario

C

Solitaire

~

Editor de fotos Messenger Adobe

Lightroom

Recomendacicnes

a mostrar los archiv

Clipchamp

Todas las aplicacicnes

0 O

Microsoft Store

s nuevas aplicacio

Pinchamos en Windows Update:

Configuracion

g javi
Cuenta local

| B Sistema

(<]

Bluetooth y dispositivos

¥ Red e Internet
/' Personalizacion
B Aplicaciones

@ Cuentas

¥ Hora eidioma
#  Juegos
K Accesibilidad

Privacidad y seguridad

Configuracion

)

WhatsApp

®

Calculadora

Sistema

o

)

mm Microsoft 365
. Ver beneficios
Cambiar nombre

Pantalla
Monitores, brillo, luz nocturna, perfil de pantalla

Sonido
Niveles de volumen, salida, entrada, dispositivos de sonido

Natificaciones
Alertas de aplicaciones y el sistema

Asistente de concentracion
Motificaciones, reglas automaticas

Inicio/Apagado
Suspensian, uso de la bateria, ahorro de bateria

Almacenamiento
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Buscamos todas las actualizaciones disponibles para el S.O. y las instalamos. Si es preciso reiniciamos el
equipo al finalizar y repetimos el proceso para verificar que no hay mas actualizaciones pendientes:

<  Configuracién - o &
.
Q Windows Update
Cuenta local
Actualizaciones completas para mantener la seguridad del
Buscar una configuracion o m dISPOSI_(!VO o . .
Al dispositivo le faltan actualizaciones importantes de seguridad. Asegurate de

u dejarle encendido y conectade para que se puedan completar las
B Sistema actualizaciones.
@ Bluetooth y dispositivos 2023-05 Actualizacion acumulativa para Windows 11 para sistemas basados en x64 (KB5026368)  Descargando - 0%
¥ Red e Internet

@ 2023-05 Actualizacién acumulativa para Windows 11 para sistemas basados en x64 (KB5026436) esta K
/' Personalizacion disponible.
B Aplicaciones Descargar e instalar
3 Cuentas
P  Hora e idioma Mazlogsionass
@ Juegos [l[l Pausar actual\zacwr?es ) . r durante 1 semanz

Obtener las actualizaciones mas recientes para volver a pausar
K Accesibilidad
L . u) Instalar actualizaciones tan pronto como sea posible N
J Pr|VaC\dad y Segu”dad Te avisaremaos antes del reinicio. Podras posponerio sl s necesaro.
| & windows Update
E'-) Historial de actualizaciones >
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SOFTWARE ACA:

1.- INSTALACION DEL SOFTWARE BIT4ID-PKI MANAGER QUE GESTIONA LA TARJETA ACA:

¢Donde descargar la Gltima version del software para la tarjeta ACA?

https://lwww.abogacia.es/site/aca/descargate-e-instala-el-software-de-aca/

Si no tenemos ninguna versiéon previa de Bit4id instalada, descargamos e instalamos el Kit ACA:

m N Descérgate e instala el software. x| — (m] X
“ (G (3 hitps://www.abogacia.es/site/aca/descargate-e-instala-el-software-de-aca/ L 78 o= L 8
A Abogada Espaﬁola Buscar por palabra... CONOGCENOS  SERVICIOS FORMACION  ACTUALIDAD  PUBLICACIONES
ww» CONSEJO GENERAL
ofrece? 4
e DESCARGATE E INSTALA EL
ACA?
Accede a servicios de SO FTWARE ACA
RedAbogacia

NimiisvaconPbica INSTALAR CARNE ACA

Firma documentos y
comunicaciones

fg’;‘o OBTENER TU FIRMA R parainstalar el software necesario para poder utilizar el
) INSTALACION 4 : PP i : .

Obtén tu lector y carné con mawoows  €arné ACA en winDows sigue las siguientes instrucciones:
firma ACA
Descargate e instala el
software ACA
Plan de renovacién ACA

Qg;g'::lg:ggﬁ bELA @ DESCARGA EL FICHERO DE INSTALACION:

ABOGACIA I https://www.abogacia.es/repositorio/acadescarga/Kit_ACA.zip I
Informacién corporativa @ DESCOMPRIME EL FICHERO Y ABRE EL EJECUTABLE DE

Politicas y Practicas de
certificacion

INSTALACION: Sigue los pasos de instalacién que aparecen en
pantalla (ver detalle de los pasos)

Acreditaciones

Para comprobar

English version—PDS @ REINICIA EL ORDENADOR Gl ol;a
Normativa certificados demo que DG

@ CONECTA EL LECTOR ACA Yy tu equipo

AYUDA estan
Asistencia técnica en remoto correctamente
P tas fi t
reguntas frecuentes co"ﬁgurados

Guias de uso o M

A continuacion, descargamos e instalamos la Gltima actualizacion disponible:

M A Descérgate cinstala el software X | 4 - o X
& G M () https//www.abogacia.es/site/aca/descargate-e-instala-el-software-de-aca/ A T T B &
Abogacia panola
por palab ONGCENO 0 0 5 DAD 0
0
W10 3 Ok* Ok* Ok (]
MAC
MAC OS X 12.0 Monterey X X X 98.0.2ESR
MAC OS X 11.0 Big Sur X X X 98.0.2ESR
MAC OS X 10.15 Catalina X X X 98.0.2ESR
Linux
|ubuntu 21 [ X X X 83

* SIGA solamente en IE 11 0 en EDGE en modo Internet Explorer 11.

DESCARGA POR COMPONENTES

Para macOS -
Para 12 1P:r; macos Para Linux
Descripcién Windows  (Montereyy Anteriores Ubuntu
V.1.410.670 posteriores) V.1.4.10.649 V.1.4.10.696
V1410703 T

E Tarjeta ACA - Nueva version Descargar Descargar Descargar

aplicacion Bit41D manager
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LECTORES DE TARJETAS:
No todos los lectores funcionan, motivo por el que ACA recomienda el uso de lectores Bitdid. Tanto
desde RedAbogacia como desde el Colegio no se proporciona soporte para lectores de otros fabricantes.

Lectores Bitdid

_/
ACS 38 SCR3310 Bit4id EVO

Obsoleto Descatalogado Meodelo actual
¢Donde adquirir un lector Bit4id?

On-line:

e PC-Componentes
https://www.pccomponentes.com/buscar/?query=bit4id&or-relevance

e Compraen laWeb del fabricante Bit4id:
https://shop.bit4id.com/es/producto/minilector-evo/

e Amazon
https://www.amazon.es/s?k=bit4id+mini+lector+evo

Tienda fisica en A Corufia:
e CAYLIS Avda. de Arteixo, 12 - 15004, A Corufia
Teléfono: 881 990 441 Email: info@caylis.es

También existen teclados del fabricante Bit4id y del fabricante Cherry que incorporan lectores de tarjeta
compatibles con ACA:

Acceso al Programa de Gestién de |la Tarjeta (Bit4id - PKI Manager):

a) Puede acceder desde el Acceso directo creado en el escritorio de Windows por el programa de
instalacion, b) Desde el Menu Inicio de Windows: Aplicaciones -> Bit4id - PKI Manager

B
|

=2 Bitdid - PKl Manager

Bitdid - PKI
Manager

*a) *b)

c) Desde la barra de herramientas de Windows click en (1), click boton derecho en (2) y click en (3)

Salir

Bitdid - PKI Manager | 3

Cargar los certificados en el Almacén de Windows

Ay T ESP

*C)
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2.- CAMBIO Y DESBLOQUEO DEL PIN, INFORMACION DEL CERTIFICADO Y DE LA TARJETA:

Para cualquier operacion de firma o autenticacion mediante el certificado ACA se le pedird que introduzca el
PIN de la tarjeta. Recuerde que la clave privada del certificado NO es exportable, por ese motivo no se
puede instalar en los equipos. Siempre es necesario el uso del carné fisico para cualquier operacion con el
certificado ACA. Su funcionamiento es como el DNI electrénico, no como los certificados instalables de la
FNMT.

= Longitud del PIN: entre 6 y 8 caracteres (nimeros, letras -distingue mayusculas- o simbolos)
= Longitud del PUK: 8 caracteres (numeros, letras o simbolos)

EN NINGUN CASO PONGA UN PIN O UN PUK DE MAS O MENOS CARACTERES DE LOS INDICADOS,
YA QUE LUEGO NO FUNCIONARA LA TARJETA.

Si se equivoca tres veces al introducir el PIN la tarjeta se bloqueara. Para desbloquearla debera usar el
Programa de Gestion de la Tarjeta. Se le pedira el PUK de la tarjeta para su desbloqueo.

Aviso: Si se introduce un PUK erréneo tres veces la tarjeta se bloqueara irreversiblemente. En tal
caso, debera solicitar un nuevo certificado ACA en el Colegio y abonar el importe de la nueva tarjeta.

[ Bitdid PKI Manager - =] x
Archive Herramientas  Ayuda
o= PC [ Iniciar sesién ] <::| Acceso al contenido de la tarjeta con el PIN
W Refrescar
Exportar

Cambio del PIN
longitud: minimo 6 y maximo 8 caracteres

[ Cambiar PIN |

1

[ Desbloguear el FIN ] Desbloqueo del PIN mediante la introduccién

del PUK y el establecimiento del nuevo PIN

Cambiar el nombre del dispositivo

Detalles del certificado

Informacicn
Campeo Valor
Descripcién DsD
Eu'bl’f?em de serie - Estado del PIN/PUK (correcto/blogqueads):
abricante itdi .
Modelo 152048 (LE) Tan:to el PIN como el PUK se bloquean tras 3 intentos
Estado del PIN PIM correcte erroneos.
Estado del PUK  |PUK correcto El PIN puede desbloquearse empleando el PUK.

Memoria total 80000

1o . El bloqueo del PUK es irreversible e implica la sustitucion
Memoria dispo., 42692 ld

de la tarjeta (abonando el coste de la nueva), y la emisién
de un nuevo certificado ACA.

www.bitdid.com

Iniciar/Cerrar la sesion
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= pC

[ Bitdid PKI Manager

1 €4 DSD [BITAD minilector EVO 0]

Archive Herramientas Ayuda

[ Cerrar sesidn

] Certificado y Par de claves (publica y privada)

La clave privada no es exportable, es decir, el

certificado solamente se puede usar desde la

..... EI

Informacian

----- ﬁ [BITAID miniLector EVO 1]

-l Certificados del usuario [ Refrescar
- ={E)T ) vicr .. ——

----- ® Par de claves RSA (2048 bits) =
E - Certificados raiz e intermedios Cambiar PIN

] tarjeta.

ACARQQT

)

[
[ Desbloguear el PIN
[

Cambiar el nombre del dispositivo ]

No tocar. El cambio de nombre puede

A

Detalles del certificado

Campo Valor

Descripcign DsD

MNiamero de serie [N

Fabricante Bitdid

Modelo 152048 (LB)

Estade del PIN PIM correcto

Estado del PUK  PUK correcto

Memoria total 30000 -

Memoria dispo.. 42682 ld
www.bitdid.com

hacer que la tarjeta deje de funcionar.

Al hacer doble click sobre el certificado podemos verificar, entre otros, las fechas de emisién y caducidad del

certificado.

Insistimos en que la opcién “Instalar certificado” NO instalara el certificado y no permitira su posterior uso sin la
tarjeta ya que la clave privada no es exportable. NO funciona como los certificados software de la FNMT (.pfx)

n  Certificado

Detalles  Ruta de certificacidn

*

g Informacidn del certificado

+1.3.6.1.4.1.16533.10.3.1

Este certif. esta destinado a los siguientes propdsitos:

+ Prugba su identidad ante un equipo remoto
» Protege los mensajes de correo electrdnico

*Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: MOMBRE
JAVIER. - MIF |
Emitido por:  ACACAL

valido desde 07/11/2022 hasta 07/11/2025 |

Instalar certificado. ..

| Dedaracion del emisor

Aceptar
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AUTOFIRMA:

Descargamos la versién que se corresponda con nuestro sistema operativo (32 bits o 64 bits) desde la

pagina oficial:

https://firmaelectronica.gob.es/Home/Descargas.html

@ Portal Firma - Descargas X 4+

4] C ] firmaelectronica.gob.es,

;gé e PAE\E&.%%isﬁacién electronica — -
AN Firma electranica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte agquellas aplicaciones que necesites para firmar electronicamente y otras ufilidades o documentos.

AutoFirma

. Aplicacion de firma electronica desarrollada por el Ministerio de Asuntos Econdmicos y
aut Of | rm@ Transformacion Digital. Al poder ser ejecutada desde el navegador, permite la firma en
pdginas de Administracion Electronica cuando se requiere la firma en un procedimiento

administrativo

AutoFimma 1.8.2 para Windows 32 bits Descargar la que corresponda en funcion del
AutoFirma 1.8.2 para Windows 64 bits Sistema Operativo
AutoFirma 1.8.2 para Debian Linux

AutoFirma 1.8.2 para Fedora Linux

AutoFirma 1.8.2 para OpenSUSE Linux

AutoFirma 1.8.2 para MacOS procesadores x64

AutoFirma 1.8.2 para MacOS procesadores M1

AutoFirma 1.7.2 para Windows 32 bits

AutoFirma 1.7.2 para Windows 64 bits

AutoFirma 1.7.1 para Linux

AutoFirma 1.7.1 para MacOS

Una vez descargado CERRAMOS TODOS LOS NAVEGADORES y ejecutamos el instalador. Comenzamos

la instalacion haciendo click en “Siguiente”:

@ Instalador de AutoFirma (Cliente @firma) — 4

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalarad AutoFirma en su ordenador,

Se recomienda que derre todas las demas aplicadones antes
de inidar |a instalacidn. Esto hara posible actualizar archivos
relaconados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

Client @

llustre Colegio Provincial de Abogados de A Corufia - Soporte informatico
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Aceptamos los términos de la licencia:

@ Instalador de AutoFirma (Cliente @firma) — 4
Acuverdo de licencia

Por favor, revise los términos de |a licenda antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo,

AutoFirma 1.8.0
Copyright 2011, 2021 Gobierno de Espania

AutoFirma es Software Libre; puedes redistribuirlo vfo modificarlo
bajo los términos de al menos una de estas dos licencdias;

-La "GN General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de la Licenda, o (a su elecddn) cualquier versidn posteriar,

-La "BEuropean Software License"; version 1.1 de la Licenda, o (a su elecdon) cualguier

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

< Afrds Cancelar

Dejamos como carpeta de instalacion la que viene por defecto y continuamos:

@ Instalador de AutoFirma (Cliente @firma) — 4

Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma,

Elija un directorio donde instalar la aplicacion:

Directorio de Destino

C:\Program Files\AutoFirma Examinar...

Espacio requerido: 210.5 MB
Espacio disponible: 37.7 GB

< Afras Cancelar
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Si tenemos instalado el navegador Mozilla Firefox debemos marcar la casilla correspondiente:

@ Instalador de AutoFirma (Cliente @firma) —

Opciones de integracion avanzadas
Selecdone las opciones de integracidn que desee gue configure
AutoFirma

et

B aoregar &l mend inicio.

B Crear acceso directo en el escritorio.

B Configurar Firefox para que confie en los certificados raiz del sistema.

Marcar si tenemos instalado Mozilla Firefox

Mullsaft Install Swstem w3, 03

< Afrds Cancelar

Si ya teniamos una version antigua de Autofirma instalada se detectara y debemos desinstalarla:

Instalando
Por favor espere mientras AutoFirma se instala.

@ Instalador de AutoFirma (Cliente @firma)

Existe una version anterior de AutoFirma en el equipo. ;Desea
desinstalarla?

TS )

Mullsaft Install System w3,03

< Afras Siguiente = Cancelar
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Esperamos a que Autofirma se instale:

@ Instalador de AutoFirma (Cliente @firma) —

Instalando
Por favor espere mientras AutoFirma se instala.

Eliminamos del PATH: C:YProgram Files\AutoFirmalAutoFirma

Eliminamos del PATH: C:\Program Files\AutoFirmalAutoFirma

Fullsoft Install System +3.03

< Afras Siguiente = Cancelar

Finalizada la instalacion hacemos click en “Siguiente”:

@ Instalador de AutoFirma (Cliente @firma) —

Instalacién Completada

La instaladon se ha completado correctamente,

Completado

Creando acceso directo: C:'\ProgramData\Microsoft\Windows\Start MenuProgramsl, ..
Creando acceso directo: C:'\ProgramData\Microsoft\Windows\Start MenuProgramsl, ..
Creando desinstalador: C:\Program Files‘AutoFirmaiuninstall.exe

Copiar a C:\WINDOWS\system32Yoonfig\systemprofile

Copiar a C:\WINDOWS\ServiceProfiles\LocalService

Copiar a C:\WINDOWS\ServiceProfiles\MetworkService

Copiar a C:Wsers'javi

Extrayendo : "C:\Program Files\AutoFirma‘\AutoFirma\AutoFirmaConfigurador.exe™ -f...
Agregamos al PATH: C:\Program Files\AutoFirmatAutoFirma

Completado

Mullsoft Install Syvstem +3.03

= Atras Siguiente = Cancelar
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Para finalizar hacemos click en “Terminar”:

@ Instalador de AutoFirma (Cliente @firma) —

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema,

Presione Terminar para cerrar este asistente.

Client @

ncelar

]
[T

< Afras Terminar
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Abrimos Autofirma por primera vez tras la instalacion:

Si la tarjeta ACA esta conectada y/o disponemos de algun otro certificado instalado nos mostrara la
siguiente ventana. Marcamos la opcion “No volver a mostrar esta pantalla...” y pinchamos en “Usar
cualquier certificado”

& AutoFirma v1.8.2 — O X

Inserte su DNIe en el lector de tarjetas y pulse el boton "Continuar con DNIe"

Una vez insertado, no extraiga el DNle ni el lector de tarjetas durante toda la ejecucidn de este programa

l Continuar con DNle Jl Usar cualquier certificado JI

.No volver a mostrar esta pantalla inicial y trabajar siempre con cualquier cerificado

En el menu superior pinchamos en Herramientas (1) y a continuacion en Preferencias (2):

& AutoFirma v1.8.0 — a X
ArchivoREECUIEEE | 1 Ayuda

Restaurar instalacidn Cirl+R.
B|e Gestionar plugins Ctrl+G ma

IF'referencias | Ctrl+P
Enest Lo - nte ficheros que se encuentren en su disco duro.

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacion sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucidn de este programa.

l Seleccionar ficheros a firmar J

Pulse el boton o arrastre ficheros o directorios a esta area

Firmar
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En la primera pestafia verificamos que las 2 primeras casillas estan seleccionadas, si no lo estan las
marcamos. No tocamos nada mas en esta ventana:

@ Preferencias de configuracién de firma electrénica

I General IEirmas PAJES (PDF) | Firmas CAJES | Firmas XAdES | Factura Electrénica |
pciones generales

[ Importar configuracidn H

|

Restaurar configuracién J

@ Mo pedir confirmacién al cerrar la aplicacién

@ Mo maostrar la pantalla inicial de DNIe y trabajar siempre con cualquier cerificado

(/] Buscar actualizaciones al inicio

@ Enviar estadisticas de uso de forma andnima para ayudar a mejorar la aplicacion
|

@ Habilitar JMulticard para el uso de tarjetas de la FMMT y DMIe (requiere reiniciar AutoFirma)

EJ Funcionamiento optimizado para VDI. Mo recomendado en otros entornos.

Opciones de firma

Algoritmo de huella para la firma: SHAZ56 | v

Cambiar formato de firma para cada tipo de fichera: Configurar formatos

@ Solicitar confirmacién para firmar
EJ Permitir el uso de certificados caducados
EJ Permitir agregar nuevas firmas a documentos con firmas no validas

EJ Sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracién de red

@ Aceptar sdlo conexiones con sitios seguros (Recomendada) Dominios seguros
Cambiar configuracidn de proxy para las conexiones de red: Configurar proxy

[ Aplicar ahora J [ Aceptar J [ Cancelar J‘

En la segunda pestafia verificamos que esta marcada la casilla “Realizar por defecto firmas visibles PDF” y
aceptamos los cambios:

@ Preferencias de configuracién de firma electrénica

[ general|| Eirmas PadES (PDF) | Firmas CAdES | Firmas XAdES | Factura Electrnica
Configuracion de la politica de firma

Politica de firma:  Minguna politica Configurar politica

Opciones de firma

Formato avanzado de firma: [F'AdES—ElES .'J
I@ Realizar por defecto firmas visibles PDF I
Ofuscar identificadores de usuario de los certificados de las firmas visibles

EJ Aplicar marca visible a documentos PDF

] comprobar PDF Shadow Attack

Metadatos de las firmas

Razdn por la que se firma el documento

Ciudad en la que se realiza la firma

Contacto del firmante (usualmente una direccién de comreo electrénica)

Restaurar configuracion

[ Aplicar ahora JI Aceptar I[ Cancelar J

llustre Colegio Provincial de Abogados de A Corufia - Soporte informatico 18/50



LexNET WEB:

El acceso a LexNET, desde que el 08/05/2023 que dejase de funcionar la version de escritorio, solamente es
posible a mediante el uso de un navegador: Microsoft Edge, Google Chrome, Mozilla Firefox, ...

Salvo Google Chrome que no lo permite y hay que eliminar el historial de manera manual con cierta frecuencia,
en el resto de navegadores se recomienda configurar la eliminaciéon automatica del historial de navegacion
cada vez que se cierren, para evitar problemas con el acceso a las paginas seguras con certificado.

Acceso a LexNET:

La direcciéon web de acceso a LexNET es: https://lexnet.justicia.es/

Este acceso esta disponible también en el menu superior de la pagina informativa sobre LexNET del ministerio
de justicia: https://lexnetjusticia.gob.es/

L LexNET Justicia b4 +

d C @ (] lexnetjusticia.gob.es

ﬁ Blog ¢Qué quieres saber sobre LexNET? Estadisticas de actividad Contacto Mas LexNET @ LexNet ‘
==
s
. ‘u v o RN Yﬂﬂ'
U] 1 BT | O] el S
; 2 { ‘

Jﬂstlcla ’ ot

| servicio de la ciudadania

jAVISO!: En el navegador Microsoft EDGE es siempre necesario seleccionar el certificado (1) antes de hacer
click en el boton aceptar (2):

] £ Google x |+
> [ (1) httpsy//lexnet,justicia.es =
Seleccionar un certificado para la autenticacion
E| sitio lexnet.justicia.es:443 necesita sus credenciales: 1
Sobre Google  Tienda Gm
= NOMBRE I AVIER - NIF...

ACACAT
T/11/2022

Informacién del certificado 2 Cancelar
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Borrado del historial en Google Chrome y configuracion de Microsoft Edge y Mozilla Firefox para que
lo borren al cerrarse:

Google Chrome:

Pinchamos en el menu superior (1) y a continuacion en Configuracién (2):

v — x

= ¥ O & :

MNueva pestafia Ctrl + T 1
MNueva ventana Ctrl + N

Mueva ventana de incognite  Ctrl + Mayds + N

e

Historial 4
Descargas Ctrl + J
Marcadores b
Zoom - 100% = -
Imprimir... Ctrl =« P
Erwiar...

Buscar... Ctrl + F

Mas herramientas b

Editar Cortar Copiar Pegar

:

Ayuda 4

Salir

Pinchamos en el menu Privacidad y seguridad (1) y a continuacion en Borrar datos de navegacion (2):

W — O *
¢ Configuracién: Privacidad y segu X +
&« C {Y ® Chrome | chrome://settings/privacy = w O &

& Ciudadanos & Colaboracidn social @ PRO04A Xunta SO @ Frontal de la Oficin...

@ cConfiguracion O, Buscar ajustes

Tay Google

Comprobacién de seguridad

Autocompletar
ch d tegerte frent iebras d dad de datos, extensi
— ‘ 0 [c_:mepue e pro’ e'ge e frente a quiebras de seguridad de datos, extensiones
Privacidad y seguridad | 4 dafiinas y mucho més

Rendimiento

LS |m

Privacidad y seguridad

@ Aspecto
B datos d i6
O Buscador orrar a_os -ena\regacm.n ' ' ) R
Borra el historial, las cookies, la caché y mucho mas
B Navegador predeterminado
Guia de privacidad
ep - o ) ’
()  Aliniciar Revisa los controles principales de privacidad y sequridad
@ Cookies y otros datos de sitios N
@ Idiomas Las cookies de terceros estdn bloqueadas en el modo Incégnito
#  Descargas

e Seguridad

o Navegacion segura (proteccion frente a sitios peligrosos) y otros ajustes de seguridad
Accesibilidad

Configuracion de sitios
Controla la informacién que pueden usar y mostrar los sitios (ubicacion, camara, ventanas »
emergentes y otros)

Sistema

F =
"

Th

©

Restablecer configuracién

Privacy Sandbox
Extensiones [ A . S
xtensiones Las funciones de prueba estan desactivadas.

»

Informacion de Chrome

@
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Seleccionamos la Configuracion avanzada (1), en Tiempo seleccionamos Desde siempre (2), marcamos las
primeras cuatro casillas (3) y por dltimo en Borrar datos (4)

Borrar datos de navegacion

Basico Configuracion avanzada | 1

Tiempo | Desde siempre - 2

Historial de navegacién
3 elementos

<]

Historial de descargas

4

Ninguno

Cookies y otros datos de sitios
De 2 sitios

<

Archivos e imagenes en caché
1,6 MB

4

Contrasefias y otros datos de inicio de sesidn
Mo hay

Ow

— Datos para autocompletar formularios

Cancelar Borrar datos

F

Asimismo, y no solo para LexNET, es recomendable desactivar dentro de Sistema (1) las Opciones (2) y a
continuacion reiniciar el navegador (3):

N
@ Configuracién: Sistema x +
& c & Chrome | chrome://settings/system = 1r
gs/sy:
My Ciudadanos M Colaboracién social @ PRO04A Xunta SO) @ Frontal de la Oficin...
@ Configuracién Q. Buscar ajustes
2 TuyGoogle .
Sistema
Bl Autocompletar
Seguir ejecutando aplicaciones en segundo plano al cerrar Google Chrome
e Privacidad y seguridad
Utilizar aceleracion por hardware cuando esté disponible Reiniciar
(¥ Rendimiento 4 P
3
@ Aspecto Abrir la configuracién de proxy de tu ordenadaor
Q, Buscador
BN Navegador predeterminado
() Aliniciar
@ Idiomas
#  Descargas
T Accesibilidad
\ Sistema 1
£{0) Restablecer configuracién
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Microsoft Edge:

Pinchamos en el menu superior (1) y a continuaciéon en Configuracion (2):

Pinchamos en privacidad, basqueda y servicios (1). Buscamos la opcién Borrar datos

= o X
A ok e ¢[-]:
¢ 3 Nueva pestafia Ctrl+T
[ E Mueva ventana Ctrl+MN
@ Nueva ventana InPrivate Ctrl+ Mayds+N
Zoom — 0% +
fE Favoritos Ctrl+ Mayts+0
@ Histarial Ctrl+H
i Descargas Ctrl+)
® Aplicaciones >
#  Juegos
{3 Extensiones
= Ienprimir Ctrl+P
@ Captura web Ctrl+Mayis+5
G} Seleccion web Ctrl+Mayis+X
C’h Buscar en la pagina Ctrl+F
[ Volvera cargar en modo Internet Explorer
Mas herramientas >
| 5.33 Configuracion 2
@ Ayuda y comentarics >

)

Cerrar Microsoft Edge

Administrado por su organizacién

pinchamos en Elegir qué se debe borrar cada vez que se cierre el explorador (2):

[ | 3 Configuracién x |+ - o
<~ &} )] @ Edge | edge://settings/privacy 6 o= g.
2] Su el explorador esté administrado por su organizacién
Configuracion Borrar datos de exploracién
Q. Buscar en configuracién Esto incluye el historial, las contrasefias, las cookies y mucho mas. Solo se eliminaran los datos de este perfil.
Administrar datos
Perfiles
Borrar los datos de exploracién ahora Elegir lo que se debe borrar
I 3 Privacidad, busgueda y servicios 1
&) Apariencia Elegir qué se debe borrar cada vez que se cierra el explorador 2 >
(D Barra lateral
[3 Pagina de inicio, pagina principal y
nuevas pestafias . s
e Borrar los datos de exploracion para Internet Explorer
[® Compartir, copiar y pegar
} Incluye el historial, |as contrasefas, las cookies y mucho mds. Se eliminaran los datos elegidos para Internet
@ Cookies y permisos del sitio Explorer y el modo de Internet Explorer.
EQ Navegador predeterminado
Borrar los datos de exploracion ahora Elegir lo que se debe borrar
| Descargas
@ Proteccién infantil Borrar los datos elegidos para el modo de Internet Explorer e Internet Explorer cada vez que 0
£ Idiomas salga de Microsoft Edge
Para elegir lo que quiere borrar, vaya al menu eliminar el historial de exploracién
= Impresoras
O Sistema y rendimiento
Restablecer configuracién . .
O g Privacidad
[J Teléfono y otros dispositivos
Selecciona la configuracion de privacidad de Microsoft Edge. Mas informacian
% Accesibilidad
€ Acerca de Microsoft Edge Enviar solicitudes de "No realizar seguimiento” .:
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Activamos las primeras cuatro primeras opciones como en la imagen:

Q

x |+

A @ Edge | edge://settings/clearBrowsingDataOnClose 8 =

Configuracién

Buscar en configuracién

Perfiles.

Privacidad. busqueda y servicios

B B dz|@

o OO0 D R @& dF

Apariencia
Barra lateral

Pagina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccién infantil

Idiomas

Impresoras

Sistema y rendimiento
Restablecer configuracién
Teléfono y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

%) Su el explorador esta administrado por su organizacién

Privacidad, busqueda y servicios
/ Borrar los datos de exploracion al cerrar

Elegir qué se debe borrar cada vez que se cierra el explorador

Historial de exploracion

1 elemento. Incluye finalizaciones autométicas en |a barra de direcciones.

Historial de descargas

Ninguno

Cookies y otros datos del sitio

De 31 sitios. Cierra la sesién de la mayoria de los sitios.

No borrar Agregar

Las cookies de los sitios siguientes no se eliminaran cuando cierre ¢ explorador.

[ [lgocoglees

O st

[ [Ixuntagal

Archivos e imagenes en memoria caché

Libere menos de 1 MB. Algunos sitios podrian tardar més tiempo en cargarse en su proxima visita

Contraserias

Ninguno

Autorrellenar datos de formulario (incluye formularios y tarjetas)

Ninguno

Permisos del sitio

2 sitios

Asimismo, y no solo para LexNET, es recomendable desactivar dentro de Sistema y rendimiento (1) las
Opciones (2) y a continuacion reiniciar el navegador (3):

< O

a

BEHDE

@@ e 81 8 B

0 | 8 Configuracion x |+

) @ Edge | edgey/settings/system

Configuracion

Buscar en configuracién

Perfiles

Privacidad, bisqueda y servicios
Apariencia

Barra lateral

Pagina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar
Cookies y permisos del sitio
Navegador predeterminado
Descargas

Proteccion infantil

At Idiomas
= Impresoras
| I O Sistema y rendimiento 1

Restablecer configuracién
Teléfono y otros dispositivos
Accesibilidad

Acerca de Microsoft Edge

) Su el explorador ests administrado por su organizacién

Sistema

Inicio rapido
Acceda répidamente a la exploracion, Cuando esta opcion est activada, ayuda a Microsoft Edge ab
iniciar el dispositivo. Mas informacisn

Seguir ejecutando extensiones y aplicaciones en segundo plano cuando Microsoft Edge esta
cerrado

Usar aceleracion de hardware cuando esté disponible

Abrir la configuracion de proxy del equipo

Rendimiento optimizado

(%) de Modo de eficiencia JEsts satisfecho con el modo de efidencia? ¢y

Ayuda a minimizar el uso de energia al guardar los rec
dispositiva, las aplicaciones y los habitos individuales del explorador. Aunque el mode de eficiencia en Mi
pusds estar desactivads, es pasible que el modo de eficiencia de Windows siga activo para shorrar rec
dispositivo, tal come se indica en <l Administrador de tareas.

Mejore la experiencia de
juego en su PC con el modo &

do eficiencia ;Esté satisfecho con el modo de eficiencia para jugar en el PC?

Cuande juega en su PC, Microsoft Edge reduce =l uso de recursos de equipo
juego.

Ahorra recursos con pestafias en espera st satisfecho con las pestafias en espera? <7 A

Cuando es
ahorrar recun

s del sistema. Més informacién

Atenuar pestafias en suspensién

Pasar a suspendidas las pestafias inactivas después del tiempo
especificado:

el equipo. Las ventajas pueden variar en funcién del
oft Edge
enel

<

U) para crear una mejor experiendia de

opci6n esta activada, las pestafias inactivas entran en suspension después de un tiempo especificade para
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Mozilla Firefox:

Pinchamos en el menu superior (1) y a continuacion en Ajustes (2)

- X
~
i N=
Sincronizar y guardar - L1
datos Iniciar sesicn
MNueva pestafia Ctrl+T
MNueva ventana Ctrl+N
Mueva ventana privada Ctrl+Mayis.+P
Marcadores >
Historial >
Descargas Ctrl+)
Contrasefias
Complementos y temas Ctrl+Mayis.+A
Imprimir... Ctrl+P
Guardar comao... Ctrl+5
Buscar en la pagina... Ctrl+F
Tamafio = 0%+ A
z
Mas herramientas >
Ayuda >
Salir Ctrl+Mayis.+Q

Pinchamos en el menu Privacidad & Seguridad (1) y buscamos Historial. En el desplegable “Firefox podra”
seleccionamos No recordar el historial (2) y reiniciamos el navegador:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
@ G Google X 83 Ajustes x |+

<« C @ @ Firefox aboutipreferences#privacy

O Buscar en ajustes

@3 General || Mostrar alertas sobre contrasefias para sitios web comprometidos Saber mas
. [ Usar una contrasefia maestra Saber mas
@ Inicio
Permitir el inicio de sesidn Unico de Windows para Microsoft, cuentas de trabajo y Saber
C)\ Buscar escolares mas
& Privacidad & 1 Administrar cuentas en la configuracién de su dispositivo
Seguridad
Q Sincronizacién
m Mds de Morzilla Historial

Firefox podra Usar una configuracion personalizada para el historial >

Recordar el historial

Limpiar historial...

Limpiar el historial cuando Firefox se cierre
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Por ultimo, para evitar problemas con LexNET, también dentro del menu Privacidad & Seguridad (1),
buscamos el apartado de Permisos y en la opcién Bloquear ventanas emergentes pinchamos en
Excepciones (2):

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

2 @ Ajustes s +

< C @ @ Firefox about:preferences#privacy

IS

- Buscar en ajustes

E§3 General
Permisos
@ Inicio
@ Ubicacién Configuracion...
Q Buscar
[3) Camara Configuracion...
& Privacidad & .
Seguridad Q Micrafono Configuracion...
Q Sincronizacién ) Notificaciones Saber mas Configuracion...
m Mas de Morzilla » Reproduccién automatica Configuracion...
(=) Realidad virtual Ajustes...
Bloquear ventanas emergentes 2 Excepciones...
Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Agregamos el dominio justicia.es (1) y pinchamos en Permitir (2). Se agregaran los dominios, a continuacion
en Guardar cambios (3)

Sitios web permitidos - Ventanas emergentes X Sitios web permitidos - Ventanas emergentes X
Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba |a direccion exacta del Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba |a direccion exacta del
sitio que quiere permitir y pulse Permitir. sitio que quiere permitir y pulse Permitir.
Direccién del sitio web Direccién del sitio web
justicia.eq | 1 I |
2 | Permitir | Permitir
Sitio web Estado - Sitio web Estado -
http://justicia.es Permitir
https://justicia.es Permitir
Eliminar sitio web Eliminar todos los sitios web Eliminar sitio web Eliminar todos los sitios web
A A
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FIRMA DE DOCUMENTOS PDF CON AUTOFIRMA:

Abrimos AutoFirma y seleccionamos el fichero/s (A) a firmar o lo arrastramos y soltamos en la zona (B)

& AutoFirma v1.8.0 - [m] x

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que Se encuentren en su disco dura

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un cerificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: Mo inserte ni retire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar la ejecucion de este programa.

| Seleccionar ficheros a firmar || A

Pulse el botén o arrastre ficheros o directorios a esta area

Firmar

Si AutoFirma esta configurado como se indica en el apartado previo de instalacion y configuracion, ya nos
aparecerd marcada la opcion Hacer firma visible dentro del PDF (1), si no fuese asi la marcamos. A
continuacion pinchamos en Firmar (2):

& AutoFirma v1.8.0 — O X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuanda firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
ndmero de DNI, su nombre y apellidos o incluse informacidn sobre su situacidn |aboral si utiliza un certificade profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: Mo inserte ni retire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar 1a ejecucidn de este programa.

[ Seleccionar ficheros a firmar J

o _— "
Y:\OneDrive - CONSEJO GENERAL DE LA ABOGACIA ESPANOLA... | verFichero L\

Informacion del documento:
Tipo de fichero: Documento Adobe PDF
Fecha dltima modificacidn: 11 de marzo de 2022 11.26
Tamafio: 382 KB

Configuracion de firma:
Formata: Firma PDF

I (] Hacer |a firma visible dentro del PDF I 1

|| Ingertar una marca visible dentro del PDF

Eirmar 2
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Podemos desplazarnos por las paginas del PDF y previsualizar donde queremos insertar la marca visible de
la firma (1). También podemos especificar la pagina/s especificas en las que queremos que se muestre la
firma (2). Una vez previsualizada la pagina en la que queremos insertar la marca visible, dibujamos con el
raton el area que ocupara (3). Por ultimo, pinchamos en el botén Siguiente (4):

[E] Propiedades de la firma visible PDF X

Posicion de firma

Inserte o seleccione el drea de firma visible.

X Y: Anchura: Altura:

g

== = Pagina 1 de 1 (escala: 43%)| = == 1

Pagina de firma

(®) |Pagina actual
(_J|Todas las piginas

(_)|seleccién de paginas e

4 l Siguiente J l Cancelar J
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El texto de la Firma (1) no se debe modificar, si se puede agregar un texto adicional como en el ejemplo (2).
Recomendamos también cambiar el tipo de fuente y el tamafio de la misma para que no se corte el texto en
areas reducidas, como en el ejemplo (3). A continuacion hacemos click en Aceptar (4):

& Propiedades de la firma visible PDF ®

Vista Previa

Firmade par §FSUBJECTENF] ¢l dia §§SIGNDATE S MM iyyyvd§ con
un certificade emitide por §§15 SUERCNES
Colegiade N2 0080 ICA Coniia

La previsualizacién puede diferir del resultado final. Consulte 1a pdgina de

ayuda para conocer las palabras clave para introducir informacion del
certificado.

Configuracion de firma

Imagen de firma:

l Examinar Jl Limpiar J

Texto de la firma:

Firmado por $5SUBJECTCNSS el dia $3SIGNDATE=dd/MM/yyyy$% con un 1
cerificade emitido por $81ISSUERCNES
Colegiado N° 0000 ICA Corufia

lHeretica v 10@Norotar v
Cv Jx Js Jl® jlmneo ]

/] Recordar configuracién

4
[ Restaurar configuracidn J Cancelar

A continuacion seleccionaremos el certificado para la firma (1) y pinchamos en Aceptar (2). Nos pedira el
PIN de la tarjeta ACA (3), una vez introducido pinchamos en Aceptar (4):

© fuoine

Archivo Hegramientas

@ futchime

- o x
Aguda Archive Herramientas

Bienvenido a AutoFirma Bienvenido a AutoFirma
En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disce duro.
Cuando firma o

un fichero pueden

Ayuda.

2 este ciertos datos personales, enire los que pueden encontrarse su
niimero de DN, su nombre y apeliidos o incluso informacion Sobre su situacion Iaboral si utiiza un certificado profesional. Cansulte

En esta pantalla puede firmar electranicamente ficheros que se encuentren en su disco dura
las poliicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos
A partr de este

Cuando firma elecirénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden enconfrarse su

niimero de DN, su nombre y apellidos o incluso informacion sobre su StuaCion laboral i utiiza Un certficado profesional. Consulte
Ias politicas de seguridady proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
. - Aparir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dis positiva criptografico USB.
Importante: No | Didloga de seguridad del almacén Windows X leste programa Importante: No inserte ni retire tarjetas de ninguno de los lactores de tarjetas inteligentes hasta finalizar Ia ejscucion de este programa
Selectionar Seleccionarficheros a firmar

Seleccione un certificado @ Lq"ﬁj

Confirme el certificado pulsanda Aceptar. Si no es este el certificado que desea x ® e firma electrénica X <

usar pulse Cancelar. l\ o & —_— L\

o Fichero Creando previsualizacién del PDF. LA ABOGACIA ESPANOLA... | verFihero
Estatarea puede fardar varios minutos
i |
(1 || NOMBRE JAVIE...
Emisor: ACA CA1. Use: Firma y autenticacin. SRR LTI BRI x
£ Valido desde: 07/11/2022 hasta 07/11/2025 ey e
i Tarjeta inteligente
Escriba su PIN de autenticacion.
2 (Cancela |

[ |-

Més informacién

E & E

 Emar | Gencsker
Firmar
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Seleccionamos donde queremos guardar el documento PDF firmado (1). Por defecto lo guardara en la
misma carpeta que el documento PDF original, afiadiendo al nombre del fichero “_signed”. A continuacion
hacemos click en el boton Guardar (3).

Si hemos seleccionado el PDF original en el paso (1) o si hemos borrado el texto “_signed” del nombre (2)
nos preguntara si deseamos sobrescribir el PDF original:

@ Guardar fichero firmado =
1

Buscar en: || [ Deskiop al [ﬁj[ﬁjlﬁj[@]@
[& Desktop T
[ Acorun [E5 Este equipo
[ actualiz; |l Descargas
[E5 Acuerd
([ asp-net L Escritorio
(5 Bilbao | Imagenes
FLS ) [ musica

L] objetos 3D
Mombre de archivo: I DOCUMEMTO DE PRUEBA_signed.pdf I 2

ﬁ‘ bsdesign

[ cers_JailBreak
[E5 codigo de prueba
[ﬁ‘ consulta aca

[ﬁ‘ Convenio CAM

Archivos de tipo: [Dncumentos Adobe PDF (*.pdf) | v]

[ Guardar ] Cancelar J

El proceso de firma ha concluido:

& AutoFirma v1.8.0 - DOCUMENTO DE PRUEBA_signed. pdf — O *

Archivo Herramientas Ayuda

Proceso de firma completado satisfactoriamente

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe comprobar
ademas lavalidez de los certificados usados. Para ello, puede validar esta u otras firmas electrdnicas en:

hitps:iivalide.redsara.es/

Fichero firmado:

CiUsers\javi\Desktop\DOCUMENTO DE PRUEBA_signed. pdf [ Ver fichero J

Certificado de firma utilizado:

Titular del certificado. NOMBRE JAVIER - MIF
Y Emisor del cerificado: ACA CA1

Datos de la firma:
¥ Farmato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
¥ Arbol de firmas del documento
HNOMBRE (29 may 2023 16:41)

[ Firmar mas ficheros J
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Verificacion de la firma (1) y (2):

[£ Adobe Acrobat Reader DC

Archivo  Edicién  Ver Firmar  Ventans Ayuda

Inido  Herramientas DOCUMENTO DE P X ® A

B 2w ®8 Q@

X

Firmas
(&

[E] - Validar todas
@ |l

vhmumwuom

a 2 La fama es vihda:

Onigen de los elementos de ¢
Esta e5 una firma electrénica
No ha habido modificacio
Furmado por of usuario act
L2 hora de la firma proced
La fierna ests actvada pan
> Detalles de la firma
Ultima comprobacidn: 2023.0
Campo: Signature2 en la pig
Haga clic para ver eta versié

®

5 Firmado y todas las firmas son validas. C:l 1

4

/1 N @ S48%. v see

- o X

Iniciar sesién

G B Q

Panel de firma Q

i g ¥ . s e g s o B LA, St A e St
PO RTOL 8 AR Ah ) FECLE D RTe vrl Arceet veiApet re Gt £0) B anEt eget
manmus B vencula Curabitur Gictum oS AU 818 moieite MGuam ot 3 ros Intager
agie mates jnd = st afs stivries et pes.ere sapes 1ed ot h b e b PeACas
(Uom dater vt Com et egeriet vie=s Curpdtur veit jume. potaer = selertescve .
URras vel wauris Praeiect v pectet sembuium vacua [am TACdunt Siguet 90, 3 congue
od comatin b Phaseiig o1 Wherts sapen sed elefend er Nasw 48 et lacut B0us Desec
tAcOum faciss Tagma

Sursent oie doros 4o agut lact eswet i1t Sad €3N M (SAE st~
oo Praacest 1300t vel MauTa VM 1AWR0r. Nufaw COMMOSE "It Vel Jemper pRaceta
DU rns magha nertum qu fel 3 Nandt temper 1urpa Paps o1 e interdum, Sged
VO AR AAT S Suapetd e eTEM s *0e v PanErett sl vl n In Rt Nebtaime
pates dctama

Proesent @ trcdunt poum Nulls rhoncut tempor ode. Quagee temput poum &
QU™ agETat & ENIIM 3 20C M3 Na™ W e eFCOLT MTU. B BACELN T ECTUm Bu.
e R e e e
veit malezuads uone. ot Wtroes i G sed ex. Curabitur ot natrem ee, € conecietur T
IRtager 00 LEua vl 03 BBt N0t Fuiie BRAEm a8 ME 4 PO LN GRS
Eram bt srcu lsoreet ot o aget susc ot matetuade ral

R L T I e
Sguem wverrs Iguls. et hendrert tupa ewsmod vel Sed dctem vivers matss Sed ted doler
AT A0S Cam s DOned 1Mt SC RS v e TR YOIt BULm 200 s 8u0a rec
POC Rl POl Tl A 1w LIATE PR LALOAT 34T PO wdlh e

IAtager G BCei MBA ABSean Vel ATLE PICETET e ANHIGE 000 0L Mg at it
Nt vverrs. B eget EEVI0m Dortings. oo enm tredu srte, Qut istvie ltwa oo oy
e SuIpendiase CurTun. Poem 30 JICHE haret s, anie 0fo effctr lorem. Quit vuiputete
Ca™ Cam 308 Tpi ABedN W ARSI BEM AN 1 ANOS 3 B am e it Nguam
el 30 vWiAte g le Vil v 10T Aue s pugur Mule Ve mata nen Setut
WPLtIte e Sque. INerdum ot MaNSLCs Tamal 5 3Me Paum B o facctus Dosec
Aol waa mgertiat § 00 3l IO vert e (aewt

Prmsca

Voo Sgtawatepr | 3

JAVIER
NF I o

s
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Configuracion de Adobe Reader DC para la validacion y firma de documentos PDF

con certificados ACA en sistemas Microsoft Windows:
(Desde el Colegio recomendamos el uso de AutoFirma en lugar de Adobe Reader para firmar PDFs)

Requisitos previos:
= Tener instalado el software de ACA que gestiona la tarjeta/certificado: Bit4id — PKI Manager

=  Tenerinstalado el software Adobe Reader DC: https://get.adobe.com/es/reader/

1.- Estableciendo el formato de Firma en Adobe Reader:

Abrimos las preferencias de Adobe Reader: Edicién -> Preferencias:

EH Adobe Acrobat Reader DC = |- ==
Archivo m Wer Ventana Ayuda
Inicig @ Iniciar sesion
[T
1

List|

Enwv

Add

Alm

Mi |

Doq

@ Realizar una instantanea

Agr
Revisar ortografia »
Busqueds avanzads - shi-CulsF {5 hay archivos recientes
Proteccion »
Accesibilidad »

Gestionar herramientas

Preferencias... Ctrl+K
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Seleccionamos, dentro del catdlogo de Categorias de la izquierda "Firmas" (1), y en el apartado Firmas

digitales: Creacién y aspecto pinchamos en el botén "Mas..." (2):

Preferencias
Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

= Opciones de control de creacién de firma

Pantalla completa « Establecer el aspecto de las firmas en un documento

Presentacién de pagina

3D y mutimedia Werificacién

Accesibilidad

Administrador de confianza = Controlar céme y cudndo se verifican las firmas
Buscar

Confianza en contenido multimedia (heredado)

Identidades y certificados de confianza

» Crear y administrar identidades para firmar

STPLTETS
Identidad = Administrar credenciales usadas para confiar en documentos

Idioma

Internet Marca de hora del documento

JavaSeript

Lectura » Configurar ajustes de servidor de marca de hora

Medicidn (20)
Medicion (30)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

En la pantalla de Preferencias de creacidn y aspecto, comprobamos que esté seleccionada la opcién
"Equivalente a CadES" (1) en el desplegable y a continuacién pinchamos en "Aceptar" (2):

Preferencias de creacion y aspecto

Creacian

Métode de firma predeterminade: ’Seguridad predet. de Adobe v]

Formato de firma predeterminado: [Equi\ralente a CAdES v]

Al PKCSET: separado
rmar [Eauivalente a CAdES ] 2

[7] Mostrar motivos

["] Maostrar ubicacién e informacién de contacto
[¥] Incluir estado de revocacion de la firma

[]Ver documentos en modo de vista previa

Activar revisidn de advertencias de documento: [AI certificar un documento vl

%5

Impedir firmar hasta que se hayan revisado las advertencias: ’Nunca

Utilizar la interfaz de usuario moderna para la configuracién de firma e ID digital

Aspectos

MNuevo...

Editar...
Duplicar
Eliminar

2 [ Aceptar ]

[ Cancelar l
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2.- Configuracion para la Firma de PDFs con certificados ACA:

El primer paso serd adjuntar el Mddulo criptografico que nos permitira acceder a la tarjeta ACA y usar el
certificado:

Para ello, como en los pasos anteriores, abrimos las preferencias de Adobe Reader: Edicidn -> Preferencias

En Preferencias, seleccionamos la Categoria "Firmas" (1) y en el apartado "ldentidades y certificados de
confianza" y pinchamos en el botén "Mds..." (2):

Preferencias :
Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

= Opciones de control de creacién de firma

Pantalla completa « Establecer el aspecto de las firmas en un documento

Presentacién de pagina

30y mutimedia Werificacion

Accesibilidad

Administrador de confianza = Controlar cémo y cudndo se verifican las firmas
Buscar

Confianza en contenido multimedia (heredado)
Identidades y certificados de confianza

Formularios i . Crear.yadmimstraridantidade; para firmar

Identidad = Administrar credenciales usadas para confiar en documentos
Idiema

Internet Marca de hora del documento

JavaScript

Lectura = Configurar ajustes de servidor de marca de hora

[ *]

Medicidn (20}
Medicion (3D)
Medicidn (Geo)
Multimedia (heredada)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

En el menu de la izquierda seleccionamos "Mddulos y distintivos" (1) y a continuaciéon en "Adjuntar
madulo" (2) (*) Ver aviso en pagina siguiente:

ﬁ Configuracion de ID digital y certificados de confianza @
~ ID digitales Adjuntar médulo '2- ar médulo e Actualizar
Cuentas delD deiti | Id. del fabricante del madulo Ruta de biblioteca

Archivos de ID digit

D= digitales de Win

Certificados de confiar
Administrar modulos PKCS#11

Esta es una lista de los médulos PKCS#11 cargados. Puede cargar modulos adicionales para obtener acceso a
nuevos dispositivos criptograficos
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(*) Aviso:

Es posible que aparezca deshabilitada la opcién de "Adjuntar médulo" en el paso anterior y en su lugar se
nos muestre el siguiente mensaje:

Medo protegide de Adobe Reader

El médulo instalado o el token no esta disponible.

Actualmente estd ejecutando Adobe Acrobat Reader en modo protegido.
El modo protegido de Adobe Reader no puede interactuar con su lector de tarjetas inteligentes o token.
il e gustaria abrir Adobe Acrobat Reader con el modo protegido desactivade?
(Tendra que reiniciar Adobe Acrobat Reader.)

(@ {Abrir siempre con el modo protegido desactivado;

() Mo abrir con el modo protegido desactivado

Deseo saber més sobre el modo proteqido v las tarjetas inteligentes

X3

[ Aceptar ] [ Cancelar ]

En este caso habra que seleccionar la opcién "Abrir siempre con el modo protegido desactivado" y a
continuacién pinchar en el botdn "Aceptar".

Hecho esto tendremos que cerrar todas las ventanas de opciones de Adobe y posteriormente cerrar
completamente Adobe Reader para que los cambios surtan efecto. Volvemos a abrir Adobe Reader e

iniciamos nuevamente el proceso descrito en este Apartado 3.

En el caso de que si aparezca la opcidon "Adjuntar médulo" continuaremos el proceso de configuracion.

Después de pinchar en "Adjuntar Modulo" buscamos y seleccionamos el modulo y pinchamos en "Abrir":

C:\Windows\System32\bit4pki.dll

La libreria indicada se corresponde con la ultima versidon del Software de ACA

(Bit4id), que se

presupone instalado ya que es un requisito previo indispensable.

n Buscar un modulo PECS#11 @
@Qv| . v Equipo » Discolocal (C) » Windows » System32 » - |¢,| Buscar System32 p|
Organizar = Mueva carpeta = - 0 I@l

& Discolocal (C) »  Nombre : Fecha de modifica... Tipe Tamafio it
. Archives de pre 2] bidispl.di 14/07/2009 315 Extensién de Ia apl... 34 KB
. Perflogs %] biocpl.dil 20/11/2010 22:29 Extensién de I3 apl... nske
. Program Files { E‘ %] BioCredProv.dll 14/07/2009 3:15 Extensién de |a apl... 168 KB
- Usuarios | |2 bitdextplg.dil 23/03/2016 15:35 Extension de la apl... 292 KB
. Windows %] bitdipki.dll 22/04/2016 13:12 Extensién de la apl.. 104 KB
. addins |] bitdnpki.dil 22/04/2016 13:12 Extensién de |a apl... 104 KB
. AppCompat %] bitdapki.di 22/04/2016 13:12 Extension de la apl... 104 KB
. AppPatch %] bitducspl.dll 23/03/2016 15:35 Extensién de |a apl.. 68 KB
. assembly ) bitducsp2.dil 23/03/2016 15:35 Extension de la apl... 196 KB
. AutokMS || bitdupki-store.dl| 19/05/2016 17:07 Extensién de |a apl.. 196 KB
. Boot | bitdxpki.di 26/09/2016 12:56 Extension de la apl... 1.438 KB
- Branding %] bitsigd.dll 14/07/2009 3:15 Extensién de |a apl.. VKB
J CSC &l hitenarf All 0711 /2010 23+70 Futencidn de la anl 1akp T
Frirenre - 4| m b
Nembre: bitdipk.dl ~ |Médulos PKCS#11 (DLL)  ~|
[ Abrir |v] ’ Cancelar ]
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Al expandir la opcién "Mddulos y distintivos" observamos que se ha cargado correctamente el mdédulo
criptografico "bit4id PKCS#11" y se muestra el acceso a la tarjeta ACA denominada "DSD" (1). Lo marcamos,
a continuacion pinchamos en el icono "Anadir certificado" (2) ¥ |y nos pedira el PIN de nuestra tarjeta

ACA. Introducimos el PIN y pinchamos el botén "Aceptar":

[ {& Configuracién de D digital y certificados d ; 2 =]
% ID digitales Z /:.‘:."i.‘-.‘i..‘-.‘ l?:i'.f es del certificado rzpf-.':'.f eActualizar @ Eliminar IC
Cuentas de ID de itinerancia Nambre Emisor Caduca
Archives de ID digitales
IDs digitales de Windows
[ Médulos y distintives PKC5#11
s bitdid PKC5#11
DSD 1 Adsninictuan dictintizn DICCCHT1 [
(25l

[KCS#11 individual protegido por

Certificados de confianza

Etiqueta de distintivo: DSD

Contrasefiad = 3

» ID v Eliminar ID.

clic en Detalles de certificado.

’ Aceptar ] I Cancelar

Se mostrara la siguiente ventana, donde pincharemos el botdn "Cancelar":

Agregar un ID digital

Este asistente permite agregar un ID digital al distintivo criptografico seleccionado.

@ Importar un ID digital existente

Buscar un ID digital existente para agregar al distintivo criptografico seleccionado.

() Agregar un nuevo ID digital con firma personal
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Ahora seleccionamos la tarjeta (DSD 1) y nuestro certificado (2), una vez seleccionado debe verse marcado
en azul como en la imagen. A continuaciéon, en el menu superior, pinchamos "Opciones de uso" y
seleccionamos la opcidn "Usar para firmar" (3):

|’E Configuracian de |D digital y certificados de confianza >
v ID digitales ‘f& /V - _F # Exportar .c' Actualizar &) Eliminar ID

Cuentas de D deiti = MNombre aduca

A Usar para firmar | 3
_ Rl |1.oMERE
Archivos de D digit 5 Administrar certificados de atributos
IDs digitales de Win I Li Personalizar
W Médulos y distintive

o bitdid PKCS#11

DSD | 1 NOMEBRE I ) A VIER - NIF
Certificados de confiar _
Emitido ACA CA1
por:

AUTORIDAD DE CERTIFICACION DE LA ABOGACTA |

Tras el paso anterior, nuestro certificado debe aparecer con la imagen de una estilografica delante corfio
se muestra en la siguiente imagen:

[’a Configuracion de 1D digital y certificados de confianza *
v ID digitales o j - '.F /v Exportar g% Actualizar (& Eliminar ID
Cuentas de ID de ity = MNombre Emisor Caduca

NOMBRE . ACA CA1 2025.11.07 15:28:50 2

Archivos de ID digit

D= digitales de Win

e Méadulos y distintive

[ bitdid PKC5#11

DD NoMERE [N 1 VIER - NTF
Certificados de confiar =

Cerramos todas las ventanas de Opciones y cerramos Adobe Reader para aplicar todos los cambios.

Ya tenemos la aplicacion lista para firmar archivos PDF con nuestro certificado ACA.
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3.- Firmando PDFs en Adobe Reader con certificados ACA:

Abrimos el PDF que deseamos firmar, a continuacién pinchamos en el mend "Herramientas" (1) y

seguidamente en la imagen "Certificados" (2)

" Documento de Prueba.pdf - Adobe Acrobat Reader DC
Archive Edicion  Ver Ventana Ayuda

Inicio JHerramientasq  Documento de Pru..

Q

o 2% |
Medir Certificados Organizar paginas
Abrir | = Abrir | = Agregar | v

22 U S

Enviar para firmar Proteger Preparar formulario

Abrir | - Agregar | - Agregar | -

®

E=8 ECR =~

Iniciar sesion

Censurar

Agregar | -

D

— )

Optimizar PDF

Agregar | v

m

]

Mejorar Produccién de B Crear una
e - 2 Estandares de PDF .
digitalizaciones impresién herramienta person...
Agregar | - Agregar | « Agregar | v Agregar | ~

Se visualizard el PDF que hemos abierto previamente con una nueva barra de herramientas,

pincharemos en la opcién "Firmar digitalmente

" Documento de Prueba.pdf - Adobe Acrobat Reader DC
Archive Edicion  Ver Ventana Ayuda

Inicio Herramientas Documento de Pru.. X

e B8 E Q 171 A M O® wmex
Certificados ~ é@ Firmar digitalmente [Ié Marca de hora

Aplique una firma digital visible. Coloque el campo de
firma en la posicion derecha, Haga clicy arrastre el cursor
para cambiar el tamarfio.

Documento de Prueba
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Se mostrara el siguiente mensaje de aviso, indicando que dibujemos con el ratén el drea donde queremos

visualizar la firma visible en el documento.

Acrobat Reader

A Haga clic y arrastre con el ratén para dibujar el drea en la que desea que
' aparezca la firma. Una vez que haya terminado de arrastrar el drea deseada,
accedera al siguiente paso del proceso de firma.

[TliMo volver a mostrar este mensaje

A continuacidn dibujamos con el ratén, manteniendo pulsado el botén izquierdo, el drea donde se insertara

la firma visible. (Normalmente lo haremos al final de la ultima pagina del documento PDF)
Una vez dibujada el drea soltamos el botdn izquierdo del ratdn para finalizar.
El drea en azul de la imagen muestra donde se visualizara la firma del ejemplo.

" Documento de Prueba.pdf - Adobe Acrobat Reader DC

Certificados ~ Marca de hora

E=1 Boh =

Iniciar sesion

Archive Edicién  Ver Ventana Ayuda
Inicio Herramientas Documento de Pru.. % ®
' F o =
(?) E B Q 1071 [ 3 {D] @@ 869% v [

m

1
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Automaticamente se nos pedird que seleccionemos el certificado para la firma. Comprobamos que
realmente esta leyendo el certificado almacenado en la tarjeta si visualizamos (Dispositivo PKCS#11), como

en la siguiente imagen. Pinchamos en el botén "Continuar":

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o IE% nomBRE I - kDispositivo PKCS#1 1)| Ver detalles

Emitido por: ACA CA1, Caduca: 2025.11.07

@ ( Configurar 1D digital nuevo) ( Cancelar )

Ahora se nos pedira el PIN de la tarjeta para proceder a la firma. Introducimos el Pin (1) y pinchamos en

"Firmar" (2)
Firmar como "NOMBRE I ... *
Aspecto  Texto normal v

NOMBRE Firmado digitalmente por
NOMBRE H

]

JAVIER - NIF

JAVIER Fecha: 2023.05.29
- NIF e 11:03:07 +02'00'

u Bloquear el documento tras la firma

PIM de la tarjeta ACA

1 2

\er detalles del certificado
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Adobe Reader nos preguntara dénde queremos guardar el PDF firmado. Seleccionamos la ubicacién y el
nombre de archivo deseado y guardamos el PDF. (También podemos sobreescribir el fichero si lo

deseeamos)

" Guardar como

i Favoritos
4 Descargas
Bl Escritorio

TS s .
J= Sitios recientes

- Bibliotecas
3 Documentos
=] Imagenes
gJ‘- Musica
B Videos

1M Equipe

p—
@uv| . » Bibliotecas » Documentos » PDFs Firmados

-

m

Organizar = Mueva carpeta

Biblioteca Documentos
PDFs Firmados

MNombre Fecha de modifica.. Tipo

Ningun elemento coincide con el criteric de blsqueda.

Organizar por:  Carpeta ¥

Tamafio

Mombre:  Documento de Prueba_firmadel

Tipo: | Archivos Adobe PDF (*.pdf)

4 Ocultar carpetas

Guardar

| | concelar |
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4.- Verificacion de las Firmas en Adobe Reader:

* La primera vez que abrimos un documento PDF puede tardar en realizar la validacion porque Adobe tiene
que descargar los certificados Raiz de ACA. A veces, la primera vez, sera necesario cerrar y volver a abrir
Adobe Reader o el documento para que se complete la validacidn.

Al abrir el documento que acabos de firmar, veremos que la firma se valida correctamente, marca verde (1).
Si pinchamos en el panel de firmas (2) veremos los detalles de la firma y del certificado. Asimismo,
comprobaremos que la firma visible también se visualiza documento (3)

DOCUMENTD DE PRUEBA.pdf - Adobe Acrobat Reader DC
Archive Edicion  Ver Firmar  Ventana Ayuda

Inicio  Herramientas DOCUMENTO DE P... % ®

w @ 8B Q !

éa Firmado y todas las firmas son validas. <j 1

@ Firmas
@ [=] - Validar todas

o i.% Rev. 1: Firmado por NOMBRE
2 La firma es valida:

Origen de los elementos de ¢

X

Esta es una firma electrénica
Mo ha habide modificacio
Firmado por el usuario act
La hora de la firma proced
La firma esta activada par: 4
5 Detalles delafirma
Uhtima comprobacién: 2023.0

Campo: Signature2 en la pag

Haga clic para ver esta versio

/1 [} @ S48% v  ses

- u] X

Iniciar sesion

a E @

Panel de firma Q

e
posuere eroz, at venenatis neque pasuere vel. Aenean volutpat lorem guis eros blandit, eget
maximus dui vehicula. Curabitur dictum orci eu elit molestie aliguam ut ac eros. Integer
fringillz metus zad malesuzda aceumszan. Proin pasuare zapien sed mauris sliquam rhanes.
Etiam placerat diam quis egestas viverra. Curabitur velit justo, partsitor in pellentesgue id,
uitrices el mauris. Pragsent imperdiet vestibulum variuz. Etiam tincidunt aliquet leo, 2 congue
leo comyallis 2. Phasellus et lobortis sapien, sed eleifend ex. Nam it amet |acus lacus. Donac
tincidunt facilizis sagittiz.

Suspendisse dapibus dalar sget lacus lsoreet facilisis. Sed ignissim condimentum
Eolar. Prazsent lzoreet vel mauris vitse tempar, Nullam commeodo rizus vel semper pharetra.
Ut wrna magnz, imterdum quis felis 3, Bland’t tempar turpis. Prain ut tortor interdum, ultricez
arcu non, rutrum sem. Suspendisse egestas nulla vel hendrerit sollicitudin. In hac habitasse
platea dictumat.

Praesent id tincidunt ipzum. Nulla rhoncus tempor odin. Ouisque tempus ipsum 2
Guam egestas dignizsim ac nec nizi. Nam maximus efficitur arcw, eu tinddunt mi dictum eu.
Maecanas lacinia sem vitae nudla viverra suctor. Sed blandit, velit at egestas commodo, lea
velit malesuads justo, et ultrices mi dui sed ex. Cursbitur at rutrum ex, id consectetur mi.
Integer eu ligula vel urna bibendum lobartiz. Fuzce bibendum enim nec ex parttitar ultrices.
Esiam elit arcy, laoreet at ko ezet, suscipit malesuada nisl.

Integer mattis maximus purus, ultrices malesuads ante pellentesgue quis. Nunc
aliquam viverrs liguls, et hendrerit turpis euismod vel. Sed dictum wiverra mattis. Sed sed dolor
eu lectus varius conwallis, Donec tempus sodales viverra. Westibulum lacinia nulla nec
imperdiet pretium. Sed non sem ullamcorper, tincidunt ante pretium, mollis lorem.

Integer sed lacus nibh. Aenean vel lectus placerst, pellentesque orci eu, feugiat est.
Nullam viverra, dui eget dignissim porttitor, oo enim tincidunt ante, quis isculis lacus leo eu
urna, Suzpendizze cursus, ipsum sed suscipit pharetra, ante odio efficitur lorem, quis vulputate
diam diam sed turpis. Aenean volutpat lorem nunc, ut vehicula diam tempor at. Aliquam
maximus sem in vulputate fringilla. Vivamus vel sollicitudin augue. Nulla vel metus non telluz
vulputate scelerisque. Interdum et malesuada fames ac ante ipsum primis in faucibus. Donec
rizuz urna, imperdiet 2 lectus sed, suscipit vestibulum lacs.

Firmada:

NOMBRE _ Fimmado digtzlmentepor | 3

-JAWE R rec!:zm.ﬂs:g 112551
N o

MIF
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Xolido Sign - Aplicacion gratuita para la firma de documentos PDF en
sistemas Microsoft Windows

Instrucciones basicas para la descarga, instalacion, configuracion y uso de XolidoSign:

1.- Descarga: Descargue XolidoSign Desktop sélo desde la pagina web oficial:
https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

Xolido ®Sign Desktop pro... X =

€ ©U @ nhttpsy//www.xolido.com/lang/xolidosign/xolidosigndesktop/ E1 ¢ Buscar w8 ¥ & 9

-
-_— XOIldo Espafiol - English
;Quées?  APPS

Xolido Sign Desktop

Programa GRATUITO para
firmar, verificar y sellar con
tiempo documentos
—— electronicamente en tu
ordenador

Descarga GRATUITA @)

2.- Instalacion: Dependiendo del navegador que haya usado para la descarga, es posible que se le pregunte

automaticamente si desea ejecutar el programa de instalacion o no:

= Sisu navegador le pregunta si desea ejecutar “SetupXolidoSign.exe”, responda que si.

= Si por el contrario no le pregunta, vaya a la carpeta de descargas y haga doble click en el programa de
instalacion “SetupXolidoSign.exe”:

/ SetupXolidoSign.exe
. XolidoSign Setup
x._“l-l Xolido Systerns, 5.4

2, de

Una vez iniciado el proceso de instalacidn, siga los pasos como se muestra en las imagenes:

Seleccione el ldioma de la Instalacion ot

|/ Seleccione el idioma a utilizar durante la
= o instalacidn:

Espanal e

Cancelar
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https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

12 Haga click en Siguiente

|
2o r - XolidoSign —
. - . Seleccione la Carpeta del Menu Inicio
_Blemren_l'do al aSIS_tEnt_E de iDonde deben colocarse los accesos directos del programa? m
instalacion de XolidoSign
Este programa instalara XolidoSign ¥ 2.2.1.33 en su sistema. El programa de instalacion creara los accesos directos del programa en la

siguiente carpeta del Men Inido.
Se recomienda que cierre todas las demas aplicaciones antes mmm 59 =
de continuar. Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta distinta, haga

" - . " dic en Examinar.
Haga dic en Siguiente para continuar, o en Cancelar para salin

de la instaladidn, I—‘

| [ Examinar...

|| Mo crear una carpeta en el Menti Inico

[ < Atrds ][ 5iguienhe>] [ Cancelar

: Siquiente > | [ Cancelar

52 Haga click en Siguiente
(B instalar - X

lecci las Tareas Adicionales

Acuerdo de Licencia 5
Por favor, lea |a siguiente informacidn de importancia antes de continuar, iQué tareas adidonales deben realizarse?
<

Seleccone las tareas adidonales que desea que se realicen durante la instalacidn de

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar los términos de este
¥olidoSign y haga dic en Siguiente.

acuerdo antes de continuar con la instaladién.

~ Iconos adidonales:

CONTRATO DE LICENCIA PARA EL USUARIO FINAL DE SOFTWARE
DE XOLIDO

HolidoSign V 2.2.1.x

[ < Afrds ][ §iguiente>J [ Cancelar [ < Atrds ][5iguienbe>] [ Cancelar

62 Haga click en Instalar

32 Haga click en Siguiente
I < ) idoSign

2

Seleccione la Carpeta de Destino Listo para Instalar
iDande debe instalarse XolidoSign? Ahora el programa est3 listo para inidiar |a instalacidn de XolidoSign en su m
| sistema.
. R . Haga dic en Instalar para continuar con el proceso, o haga dic en Atras si desea
El programa instalara ¥olidoSign en la siguiente carpeta. revisar o cambiar alguna configuracion.
Para continuar, haga dic en Siguiente. 5i desea seleccionar una carpeta diferente, Carpeta de Destino: o -
C:\Program Files\XolidoSystems¥olidoSign

haga dic en Examinar.

C:\Program Files WolidoSystems olidoSign inar... Carpeta del Mend Inidio:
= = = | [ Examinar ¥olido Systems'olidoSign

Tareas Adidionales:
Iconos adidionales:
Crear un icono en &l escritorio

Se requieren al menos 30,0 MB de espacio libre en el disco.

< Atrés ]| Instalar | [ Cancelar

< Atras ][ Siguiente > J [ Cancelar
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72 En proceso de instalacion...

2 Instalar - XolidoSign

Instalando

Terminando la instaladdn...

Por favor, espere mientras se instala XolidoSign en su sistema. /) . e
¥ XolidoSign

—

82 Haga click en Finalizar

% Instalar - XolidoSign

Completando la instalacion de
XolidoSign

El programa completd |a instalacidn de XolidoSign en su
sistema. Puede ejecutar la aplicacidn haciendo dic sobre el
icono instalade.

Haga dic en Finalizar para salir del programa de instalacion.

=}

Finalizar

En este punto la instalacién se habra completado.
Se abrird automaticamente XolidoSign.

3.- Configuraciodn inicial: Abra el programa (XolidoSign) que acaba de instalar, si no lo tiene ya abierto:

Xcllilji:l-

l’\ (Icono del programa)

XelidoSign

En la pantalla de inicio de la aplicacidn pinchamos en el botén “Firmar”

Hd clideSign

y

¢ XolidoSign
(S) Panel de Control

,/ Firmar

e Sello de Tiempo

I ¢ Verificar

Opciones globales

£Qué desea hacer?

£

L ~) Sello de Tiempo

Por su Segundad

PANEL DE CONTROL

Q_? Verificar

Mantenga siempre actualizado XolidoSign. La aplicacién estd en constante desarrollo y supervision, para adaptarse

rapidamente a cualquier novedad criptografica.

Servicios

Q Opciones globales

Licencia de Uso

9 Manual de Usuario
Avisos

suscribete (+)

> Soporte Xolido®Sign Professional jPruébalo GRATIS! Envio seguro de docum &
Actualizacion de compatibilidad para cambios en FACe - Facturae par... &
- F - Firma archi XML de f: lectronica con Xolido®Sign &

- Actualizar F

Soporte | Actualizar | Licencia de Uso | Acercade XolidoSign
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Se abrira la pantalla de firma de documentos donde estableceremos, sélo hay que hacerlo una vez, la marca
de visible que aparecera en el documento PDF enlazada a su certificado. Para ello pinchamos en Firma visible

Opdones  Ayuda

?
/ XolidoSign

|

(®) Panet de Control Resdiado

,/ Firmar ‘

Q Sello de Tiempo I

Cerificado electrénico seleccionado

|No hay certfficado preseleccionado

‘ « Verificar

f ver certficado
=9

Directorio de Salida para los documentos fimados:

|C:\Users\ja\ri\Documems\Xo\idnSign

,j_\ ver carpeta salida

(® Fimar sin Sello de Tiempo () Fimar con Sell de Tiempo XolidoSign TSA - ACCY

miciar operamdn o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Configuramos el formato de la firma:

1.

2.
3.
4.

Seleccionamos "Preferencias de la firma" (1)
Marcamos la casilla "Firma incrustada PDF en modo PAJES-BES".
Marcamos la casilla "Incluir valores de longevidad como PAdES-LTV".

firma sello
electronica de tiempo

? seleccionar archivos

a eliminar elemento
Q limpiar listado

?.:_j} seleccidn certificado
'—’] seleccion capeta

Aplicar Firmas incrustadas ‘;.

i)

Aplicamos y Aceptamos los cambios.

.2 Configuracién

® Certificados

-, Seleccion de cerificado
i..[} Restriccicnes de certificado
.,r Firma Electrénica

o Opciones avanzadas
2 Sello de Tiempo
E Senidores Sello de Tiempo
Bl Opciones de PDF
% Informacicn de PDF
[= Marca visible de PDF
L. Opciones avanzadas PDF
- Opciones de Salida
{7 Carpeta de salida
() Modo de salida
. Opciones avanzadas

Opciones de configuragion

Escoja sus preferencias para el proceso de fima electronica:
Seleccionar fima electrénica incrustada en PDF por defecto ‘i‘ia
I%rrna incrustada FDF en modo PAJES-BES

3
Incluir valores de longevidad como PAJES-LTV.

Formato PAJES solo soportado en Adobe Reader X y posterior.
PAJES-LTV reemplaza la informacidn del perfil -XL en PDF.

[] Seleccionarfima electrénica con sello de tiempo por defecto

Cancelar la fima si el zellado de tiempo no esta disponible

Cancelar la fima si el certificado dispone de mecanismos de
acceso a la informacian de revocaciaon pero falla al obteneda.

Escoja sus preferencias para el sellado de tiempo independiente:

Realizar sellos de tiempo incrustados en POF por defecto.
{ Solo soportado en Adobe Reader X y posterior )

Auto-detectar XML - FacturaE y realizar firma incrustada.

restablecer valores por defecto

— 1 — 1
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Configuramos la posicidn de la marca visible:
5. Marcamos “Incluir marca visible...”

Especificamos en qué pdgina se insertara la marca visible (normalmente en la dltima pagina).

6
7. Seleccionamos la posicion dentro de la pagina (normalmente al pie).
8. Aplicamos y Aceptamos los cambios.

.2 Configuracidn

#® Certificados
:,'__ Seleccion de certificado

ﬁ" Restricciones de certificado
.(-' Firma Electrénica
: Formato de la firma
(5] Preferencias de la firma
@ Politica de firma
~f ¢ Opciones avanzadas

2 Sello de Tiempo
i [l Servidores Sello de Tiempo
Bl Opciones de POF
E % Informacién de PDF
[= Marca visible de PDF
* Opciones avanzadas PDF

, Opcicnes de Salida
.-[23 Carpeta de salida

) Modo de salida
.+ Opciones avanzadas

Opciones de configuraéion

La marca visible enlaza con la fima / sello de tiempo incrustado en los
document%s PDF

PDF

1 > L

Posicion: Abajo Pie v Definir »x>

@Einﬁar
bl

e

ncluir marca visible en el documento PDF

Pagina para incluir la marca visible
Ultima pagina del PDF

Posician de la marca visible de |a firma / sello

Posician: Abajo Derecha
Posicidn: Abajo lzquierda

Posicion: Amiba Derecha
Posicién: Amiba lzquierda
Posicidn: Amiba Cabecera
Establecer Posicion Manualmente —

sible:

| * Usado por defecto =i esta disponible

[] Mo incluirfecha y hora del erdenador en la manca visible

restablecer valores por defecto

4 5

Si lo deseamos, también podemos incluir una marca de verificacion junto con la marca visible:
1. Dentro de configuracidn, seleccionamos “Opciones avanzadas PDF”
2. Marcamos la opcion “Incluir sefial de validacion en la marca visible”

3. Aceptamos los cambios

.2 Configuracién

® Certificados
Seleccidn de certificado

Q‘ Restricciones de certificado
,.,_'_' Firma Electronica
Formato de la firma

ii'] Preferencias de la firma
B Paolitica de firma

.4 ¢ Opciones avanzadas
= Sello de Tiempo

ﬁ Senvidores Sello de Tiempo
B Opciones de PDF
i Informacidn de PDF

[ Marca visible de PDF

Rl Opciones avanzadas POF

, Opciones de Salida
:{ 7 Carpeta de salida
L) Modo de =salida
.+ Opciones avanzadas

Opciones de configuracion

Las siguientes opciones pueden ajustar comportamientos especificos
de la fima electrénica POF.

PDF

Incluir serial de validacion en la marca visible

Asegurar tamafio maximo de buffer para PDF/A i
Cancelar la fima de documentos PDF con caracteristicas no ﬁ

soportadas

Auto rotar texto de la marca visible

Algunas opciones pueden no ser compatibles o visibles en algunos
lectores FDF

restablecer valores por defecto

— 1 - 1
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Apariencia de la Firma visible en un documento PDF, junto con la marca de verificacién, tras el proceso de

firma:

Firmado digitalmente por: NOMBRE EZ MARTINEZ PEDRO

NIF 99000111X
Fecha y hora: 25.01.2018 08:48:32

También es posible afiadir al texto de la firma un motivo o descripcién y la localidad. Esto se haria en el menu
Opciones de PDF -> Informacién de PDF, dentro de las Opciones de configuracion.

.2 Configuracicn

Opciones de configuracion

#® Certificados ) )
| Seleccidn d ficad Esta informacion aparecera en los campos de la fima / sello de PDF
+ Seleccion de certificado como informacion extra relacionada.
' Restricciones de certificado
i# Firma Electrénica
E Formate de la firma |Abogado Colegiade N2 0000 - llustre Colegio de Abogados de A Corufia |

PDF

Introduzea el mativo de PDF :

~[Z] Prefi ias de la fi
Ei re"-arerl(nas & lanma Introduzca la ubicacion / localidad para PDF:
B Paolitica de firma

¢ Opciones avanzadas |A Confia
; Sello de. Tiempo . XolidoSign también trabaja con PDF protegidos. Sdlo es necesario
ﬁ Servidores Sello de Tiempo indicar la contrasenia de proteccion del PDF a fimar / sellar.
Opciones de PDF
E = Contrasefia por defecto para la operacion con PDF protegidos:

(= Informacicn de PDF
-[m] Marca visible de PDF
* Opciones avanzadas PDOF

 Opciones de Salida
i C Carpeta de salida

) Modo de salida
"+ Opciones avanzadas

restablecer valores por defecto

— 1 -1
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4.- Firma de documentos PDF:

Pasos para la firma de uno o varios documentos PDF.

1. Seleccionamos tantos ficheros PDF como deseemos firmar. Los ficheros se irdn agregando al listado
de documentos pendientes de Firma.
2. Seleccionamos el certificado ACA o DNle (LexNet no admite la firma con certificados instalables
FNMT). Una vez seleccionado el certificado, Xolido verificard automaticamente que el certificado es
valido (no estd caducado ni revocado).
3. Iniciamos la operacidn de Firma. Nos pedira el PIN de la tarjeta y firmara uno a uno los documentos.
4. Los documentos firmados se guardaran, por defecto, en la carpeta de firma de XolidoSign. Esta
carpeta se crea automaticamente dentro de la carpeta “Documentos” de Windows.
Aviso: XolidoSign no permite reemplazar el documento original con el firmado, ni guardar el
documento firmado en la misma carpeta que el documento original. El PDF original y el firmado, por
tanto, deben ubicarse siempre en carpetas distintas.

XolidoSign

)
/ XolidoSign
(:;) Panel de Control

_,/ Firmar

I e Sello de Tiempo I

I g’ Verificar

Opdones  Ayuda

|

firma sello
electronica de tiempo

CIRC_08_Moviembre2017 pdf | Pen

Resultado

@d seleccionar archivos

Q eliminar elemento

Q limpiar listado

Certificado electrdnico seleccionado:

Eu- s @icacor.es, CN=NOMBRE

E%' ver certificado

Directorio de Salida para los documentos fimados:

|C:\Users\ja\ri\Documents\XoIidoSign

j. ver carpeta salida

(® Firmar sin Sello de Tiempo

4

() Firmar con Selo de Tiempo XolidoSign TSA - ACCV

iniciar operacién o‘

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign
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5.- Verificacion de las firmas de documentos PDF:

Pasos para verificar la firma de uno o varios documentos PDF.

1.
2.

Pinchamos en el botdn "Verificar" (1) en el mend de la izquierda.

A continuacion, con el boton "seleccionar archivos" (2), seleccionamos tantos ficheros PDF como
deseemos verificar. Los ficheros se irdn agregando al listado de documentos pendientes de
verificacion.

Iniciamos la operacion de Verificacién pinchando en el botén "iniciar operacion” (3).

KolideSign - Pad

VERIFICAR

Ayuda

? o~
/Xolldoslgn @ Todos  Fitrar: () Achives (O Fimas [ve:f‘au'ﬁon } l verificacién l

S“-
(™) Panel de Control Mombre Estado Procesado  Tipo | EL seleccionar archivos 2|

-
Y ," a eliminar elemento

<:| Lista de archivos cuyas firmas vamos a verificar Q} limpiar listado

Iniciar operamén o

.I
,/ Firmar

e Sello de Tiempo I

I ¢ Verificar

3 verificacion inteligente

Se realiza un proceso automatico de emparejamientos y asociaciones entre los archivos v las firmas elecirdnicas ylo
sellos de tiempo, proporcienando el estado de validez de firmas, sellos v archivos.

( PKCST | CMS / CADES, XMLDsig, XAdES, Firma PDF / PADES, Sello de Tiempo RFC3161 y OASIS XML TST )

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

Al seleccionar un fichero de Ia lista se visualizara la informacién de verificacion correspondiente en el panel
inferior.

llustre Colegio Provincial de Abogados de A Corufia - Soporte informatico

olidoSign - X

Ayuda VERIFICAR

?, -
jxolidos Ign @) Todos  Filtrar: () Archivos () Firmas ['ﬂﬁ“‘" I [ venficacmn I

\‘_q) Panel de Control Nombre Estado Procesado  Tipo @V seleccionar archivos

1513597336549_EXEA_Analisis Funcio... | Blemento procesado. | [Achivo |

Marcamos el fichero para ver
la informacién de verificacién L__& —rrEEi

g eliminar elemento

,/ Firmar

I e Sello de Tiempo

I ¢ Verificar

iniciar operacion o

Nombre: 1513597336549 EXEA_Analisis Funcional_v1.11_fimado pdf 1 =
Directorio: Ci\Users'javi'\Desktop. L_ VEr arcnivo

Firmas / Sellos asociados - Elemento listado - Busqueda extendida - Firma incrustada

NOMERE

Fimado por: o/ NowpE [N <V ER - NIF T

Autoridad de Certificacion de la Abogacia
Fimante de confianza. <:|
Bl certificado fimante no esta revocado. Informacién de

Ordenador del fimante
21/02/2018 14:27:28

Estructura de fima comecta verificacidn =
La fima cubre solamente una parte del documento w ver irforme

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign
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6.- Actualizaciones:

XolidoSign debe estar actualizado para su correcto funcionamiento. Si en algin momento deja de detectar el
certificado o de firmar correctamente lo primero que deberd hacer es verificar que no existe ninguna
actualizacién pendiente. Pinchando en el enlace Actualizar de la aplicacion se buscardn posibles
actualizaciones, que dado el caso habra que instalar obligatoriamente:

XolidoSign

»
/ XolidoSign

ys“-
(3) Panel de Control

,/ Firmar

Opdones  Ayuda

|

I o Sello de Tiempo

I ¢ Verificar

firma
electronica

sello
de tiempo

Resultado

Certificado electrdnico seleccionado:

|No hay cetificado preseleccionado

e
=, ver cerificado
=%

Directorio de Salida para los documentos fimmados:

|C.\Users\ja\ri\Documerlls\XoIidoSign

,_J_\ ver campeta salida

() Firmar con Sello de Tiempo

niciar operamén o

(®) Firmar sin Selo de Tiempo ¥olidoSign TSA - ACCY

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

llustre Colegio Provincial de Abogados de A Corufia - Soporte informatico

? seleccionar archivos

a eliminar elemento

=

limpiar listado
[t)‘u seleccion cerfficado
seleccidn campeta

:’]

Aplicar Fimas incrustadas T

Motivo Fima vigible
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